SPITALUL CLINIC JUDETEAN
DE URGENTA CLUJ-NAPOCA

POLITICA DE SECURITATE PRIVIND MASURILE DE PROTECTIE A
PERSOANELOR CU PRIVIRE LA PRELUCRAREA DATELOR CU
CARACTER PERSONAL

1. DEFINITII

,, Regulamentul” - Regulamentul (UE) 2016/679 al Parlamentului Eurpean si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea
datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE (Regulamentul general privind protectia datelor, in limba engleza General Data
Protection Regulation);

,date cu caracter personal (date)” - orice informatii privind o persoana fizica
identificata sau identificabila (,,persoana vizata); o persoana fizica identificabila este o persoana
care poate fi identificata, direct sau indirect, in special prin referire la un element de identificare,
cum ar fi un nume, un numar de identificare, date de localizare, un identificator online, sau la
unul sau mai multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice,
psihice, economice, culturale sau sociale;

,,categorii speciale de date cu caracter personal” — orice informatie care dezvaluie
originea rasiala sau etnica, opiniile politice, confesiunea religioasa sau convingerile filozofice
sau apartenenta la sindicate, date genetice, date biometrice pentru identificarea unica a unei
persoane fizice, de date privind sdnatatea sau de date privind viata sexuald sau orientarea sexuala
ale unei persoane fizice

,,sistem de evidenta a datelor cu caracter personal” - orice set structurat de date cu
caracter personal accesibile conform unor criterii specifice, fie ele centralizate, descentralizate
sau repartizate dupa criterii functionale sau geografice.

,,date anonime” - reprezinta orice date ale cdror origine sau in baza carora au fost
efectuate prelucrari, insa acestea nu pot fi asociate cu nicio persoand vizata identificata sau
identificabild;

,,prelucrarea datelor cu caracter personal (prelucrare)” - inseamna orice operatiune sau
set de operatiuni efectuate asupra datelor cu caracter personal sau asupra seturilor de date cu
caracter personal, cu sau fara utilizarea de mijloace automatizate, cum ar fi colectarea,
inregistrarea, organizarea, structurarea, stocarea, adaptarea sau modificarea, extragerea,
consultarea, utilizarea, divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice
alt mod, alinierea sau combinarea, restrictionarea, stergerea sau distrugerea;

,,operator” - inseamnd persoana fizicd sau juridica, autoritatea publicd, agentia sau alt
organism care, singur sau impreund cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin
dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea acestuia
pot fi prevazute in dreptul Uniunii sau in dreptul intern;

,,persoand imputernicita de operator” - Inseamna persoana fizica sau juridica, autoritatea
publicd, agentia sau alt organism care prelucreaza datele cu caracter personal in numele
operatorului;
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,persoand autorizatd sa prelucreze date (persoana autorizata)” - Operatorul sau
Imputernicitul sau persoanele care, sub autoritatea directd a Operatorului sau a Imputernicitului,
sunt autorizate sa prelucreze Date;

,,destinatar” - Inseamnd persoana fizicd sau juridica, autoritatea publica, agentia sau alt
organism cdreia (cdruia) i sunt divulgate datele cu caracter personal, indiferent daca este sau nu
o parte tertd. Cu toate acestea, autoritatile publice cdrora li se pot comunica date cu caracter
personal in cadrul unei anumite anchete n conformitate cu dreptul Uniunii sau cu dreptul intern
nu sunt considerate destinatari; prelucrarea acestor date de citre autoritdtile publice respective
respectd normele aplicabile in materie de protectie a datelor, In conformitate cu scopurile
prelucrarii;

,parte terta” - Inseamna o persoana fizica sau juridica, autoritate publica, agentie sau
organism altul decat persoana vizatd, operatorul, persoana imputernicitd de operator si
persoanele care, sub directa autoritate a operatorului sau a persoanei imputernicite de operator,
sunt autorizate sa prelucreze date cu caracter personal;

,,consimfamant” - al persoanei vizate inseamnd orice manifestare de vointad libera,
specificd, informata si lipsitd de ambiguitate a persoanei vizate prin care aceasta accepta, printr-0
declaratie sau printr-o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie
prelucrate;

. incalcarea securitatii datelor cu caracter personal” - inseamna o incalcare a securitatii
care duce, Tn mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea
neautorizatd a datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau
la accesul neautorizat la acestea;

., reprezentant” - inseamna o persoana fizica sau juridica stabilitd in Uniune, desemnata
in scris de catre operator sau persoana imputernicitd de operator, care reprezinta operatorul sau
persoana imputernicitd in ceea ce priveste obligatiile lor respective care le revin Tn temeiul
GDPR,;

., veguli corporatiste obligatorii” - Tnseamna politicile in materie de protectie a datelor cu
caracter personal care trebuie respectate de un operator sau de o persoanda imputernicitd de
operator stabilita pe teritoriul unui stat membru, in ceea ce priveste transferurile sau seturile de
transferuri de date cu caracter personal cdtre un operator sau o persoand imputernicitd de
operator in una sau mai multe tari terte in cadrul unui grup de intreprinderi sau al unui grup de
intreprinderi implicate intr-o activitate economicd comuna;

,,autoritate de supraveghere” - inseamna o autoritate publica independenta instituita de
un stat membru;

,,DPO” - responsabilului cu protectia datelor (in limba engleza, data protection officer);

,DPIA” - evaluarea impactului asupra protectiei datelor (in limba engleza, data-
protection impact assessment, DPIA);

., transmitere” - inseamna transmiterea 1n orice forma a datelor cu caracter personal spre
a fi cunoscute si consultate de una sau mai multe parti;

., persoana vizata” - o persoand fizica identificabild care poate fi identificatd, direct sau
indirect, in special prin referire la un element de identificare, cum ar fi un nume, un numar de
identificare, date de localizare, un identificator online, sau la unul sau mai multe elemente
specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice, culturale sau
sociale;

’
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. difuzare/divulgare” - inseamna aducerea la cunostinta uneia sau mai multor parti a
datelor cu caracter personal, in orice forma, si de asemenea, punerea acestora la dispozitie spre a
fi consultate;

., restrictionarea prelucrarii” - inseamna marcarea datelor cu caracter personal stocate cu
scopul de a limita prelucrarea viitoare a acestora;

,,creare de profiluri” - inseamna orice forma de prelucrare automata a datelor cu caracter
personal care constd in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte
personale referitoare la o persoana fizica, in special pentru a analiza sau prevedea aspecte privind
performanta la locul de munca, situatia economicd, sanatatea, preferintele personale, interesele,
fiabilitatea, comportamentul, locul in care se afla persoana fizicd respectiva sau deplasarile
acesteia.

2. REFERINTE NORMATIVE

e Declaratia Universala a Drepturilor Omului;

e Carta Drepturilor Fundamentale a Uniunii Europene;

e Legea nr. 190/2018, privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor);

e Regulamentul 2016/679/UE, al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogare a Directivei
95/46/CE;

e Legea nr. 682 din 28 noiembrie 2001 privind ratificarea Conventiei pentru protejarea
persoanelor fatd de prelucrarea automatizata a datelor cu caracter personal, adoptata la
Strasbourg la 28 ianuarie 1981,

o Legea nr. 506/2004 privind prelucrarea datelor cu caracter personal si protectia vietii
private n sectorul comunicatiilor electronice;

o Legea 102/2005, modificata si completata, privind infiintarea, organizarea si functionarea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal;

e Legea 504/2002, a audiovizualului, cu completarile si modificarile ulterioare;

e Decizia Consiliului National al Audiovizualului nr. 220/2011, privind Codul de
reglementare a continutului audiovizual, cu completarile si modificarile ulterioare;

o Legea 8/1996, privind dreptul de autor si drepturile conexe;

e Ordonanta Guvernului 39/2005 privind cinematografia cu modificarile si completarile
ulterioare;

e Ordonanta guvernului nr. 27/2002, privind reglementarea activitatii de solutionare a
petitiilor;

e Decizia nr. 128/2018 privind aprobarea formularului tipizat al notificarii de incalcare a
securitatii datelor cu caracter personal in conformitate cu Regulamentul (UE) 2016/679
privind protectia persoanelor fizice In ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE;

e Directiva 2010/13/UE a Parlamentului European si a Consiliului din 10 martie 2010
privind coordonarea anumitor dispozitii stabilite prin acte cu putere de lege sau acte
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administrative n cadrul statelor membre cu privire la furnizarea de servicii mass-media
audiovizuale (Directiva serviciilor mass-media audiovizuale);

e Directiva 2016/680/CE, privind protectia persoanelor fizice referitor la prelucrarea
datelor cu caracter personal de catre autoritatile competente in scopul prevenirii,
depistdrii, investigdrii sau urmaririi penale a infractiunilor sau al executérii pedepselor si
privind libera circulatie a acestor date si de abrogare a Deciziei-cadru 2008/977/JAl a

Consiliului;

e Decizia nr. 133 din 3 iulie 2018 privind aprobarea Procedurii de primire §i solutionare a
plangerilor

e Decizia nr. 161 din 09 Octombrie 2018 privind aprobarea Procedurii de efectuare a
investigatiilor

e Decizia nr. 174 din 18 octombrie 2018 privind lista operatiunilor pentru care este
obligatorie realizarea evaluarii impactului asupra protectiei datelor cu caracter personal

o Legea 477/2004 privind Codul de conduita al personalului contractual din autoritatile si
institutiile publice;

o Legea 319/2006 privind sdnatatea si securitatea Th munca, cu modificarile si completarile
ulterioare;

e Legea nr. 333/2003, privind paza obiectivelor, bunurilor, valorilor si protectia
persoanelor, cu modificérile si completarile ulterioare;

e Hotararea Guvernului nr. 301/2012 pentru aprobarea Normelor metodologice de aplicare

a Legii nr. 333/2003 privind paza obiectivelor, bunurilor, valorilor si protectia

persoanelor

Legea 53/2003 - Codul Muncii,

Legea 82/1991, actualizatd — a contabilitatii

Codul civil;

Legea 95 /2006 privind reforma in domeniul sanatatii

3. SCOPUL SI DOMENIUL DE APLICABILITATE

3.1. Scopul

Prezenta Politica are drept scop stabilirea principiilor de baza a prelucrarii datelor cu
caracter personal, metodologia de lucru, precum si reguli pentru Angajati pentru a se asigura
confidentialitatea datelor personale in operatiunile de prelucrare a datelor personale efectuate
de Spitalul Clinic Judetean de Urgentd Cluj-Napoca (,,Spitalul”, “SCJU Cluj-Napoca” sau
,»Operatorul”), in conformitate cu legislatia aplicabila.

Respectarea confidentialitatii datelor cu caracter personal reprezinta o obligatie a
Operatorului si a Angajatilor sdi, avand in vedere sensibilitatea datelor cu caracter personal
prelucrate, dreptul la protectia datelor personale si dreptul la viata privatad a persoanelor fizice.

Angajatii Operatorului inteleg si au reprezentarea deplina a faptului cd incalcarea
confidentialitatii datelor personale poate conduce la prejudicii fizice, materiale sau morale
persoanelor fizice, cum ar fi pierderea controlului asupra datelor lor cu caracter personal sau
limitarea drepturilor lor, discriminare, furt sau frauda de identitate, pierdere financiara,
inversarea neautorizatd a pseudonimizarii, compromiterea reputatiei, pierderea confidentialitatii
datelor cu caracter personal protejate prin secret profesional sau orice alt dezavantaj semnificativ
de natura economica sau sociald adus persoanei fizice in cauza.
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3.2. Destinatari

Prevederile prezentei Politici sunt obligatorii pentru angajatii permanenti si temporari ai
SCJU Cluj-Napoca, precum si pentru orice alte persoane care, desi nu sunt angajatii Spitalului,
pot fi asimilati unui personal dedicat Spitalului (de ex. voluntarii, studentii etc) (toate aceste
persoane fiind denumite in acest document in mod generic ,,Angajati”).

Prezenta Politica va fi consideratd ca avand caracter general si se va aplica tuturor
prelucrarilor efectuate de Operator. Acest document stabileste modul in care vor fi protejate
datele personale pe care Operatorul le detine si le prelucreaza in indeplinirea activitatilor sale de
furnizare servicii medicale.

Tn cazul in care se constata existenta anumitor aspecte legate de confidentialitate, pentru
care prezenta Politicd nu oferd directive corespunzatoare, Angajatii trebuie sa solicite imediat
consiliere din partea Ofiterului responsabil cu protectia datelor (DPO) numit, sau a
reprezentantului legal al Operatorului.

3.3. Sfera datelor personale

3.3.1.Datele pacientilor

Operatorul prelucreaza urmatoarele date cu caracter personal apartinand pacientilor si/sau
celorlalte Persoane Vizate (de ex: apartindtorii pacientilor):

a). pentru furnizarea serviciilor medicale, gestionarea sistemelor si serviciilor de sanatate,
decontarea serviciilor medicale de sanatate de catre CAS/DSP, realizarea de cercetari stiintifice
si pentru prelucarea statistica a datelor:

1. nume, prenume, adresa de domiciliu, adresa de resedintd, cetatenia, cod numeric
personal, seria si numadrul actului de identitate;

2. setul minim de date la nivel de pacient, reglementate prin Ordinul nr. 1782/2006 anexele
6 si 7 aferente spitalizarii continue si spitalizarii pe zi, ca de exemplu, farad a se limita la,
codul de identificare al asiguratului, sexul, data nasterii, domiciliul, cetatenia, ocupatia si
nivelul de instruire, numar card european, numar card national, diagnostic la externare,
starea la externare, proceduri medicale efectuate;

3. datele si informatiile medicale reglementate prin ordinul nr. 1123/849/2016 anexa 2 din
dosarul electronic de sanatate (ca de exemplu, fara a se limita la, datele mentionate la punctul
2 de mai sus, simptome, istoricul medical, istoricul de Tngrijire, mod de viata, tratament,
servicii si investigatii clinice).

Operatorul va prelucra datele mai sus mentionate pentru gestionarea sistemelor si
serviciilor de sanitate. In acest sens, pentru a asigura servicii medicale de cea mai buni
calitate, Spitalul va prelucra datele in scopul organizarii garzilor, raportarilor, realizarea
evidentei serviciilor medicale, arhivarii foilor de observatie clinica generald, fiselor de
spitalizare de zi/imagistica, Intocmirii fiselor de consum, controlul accesului vizitatorilor in
saloanele Spitalului, etc.

b). pentru intocmirea documentelor fiscale si incasarea contravalorii Serviciilor medicale
de la pacientii care nu sunt asigurati sau beneficiaza de Servicii medicale nedecontate de CAS
sau, dupa caz, Incasarea coplatii, se prelucreaza: numele, prenumele si adresa de domiciliu.

C). In scopul imbunatatirii serviciilor medicale (cum ar fi completarea Chestionarului
pentru evaluarea gradului de satisfactie a pacientului) se prelucreaza date precum: numarul de
telefon si adresa de email.
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d). colecteaza si prelucreaza datele — imaginea - in scopul asigurarii securitatii bunurilor
si a persoanelor prin intermediul supravegherii video existenta in spatiile publice.

e). pentru Solutionarea de cereri, intrebari si/sau reclamatii ale persoanclor fizice, Se
prelucreazad date precum: nume, prenume, adresa de comunicare si/sau email, numar de telefon.

Spitalul poate colecta si utiliza datele personale ale pacientilor (de exemplu: nume,
varsta, data nasterii, adresa, rezidenta, e-mail etc.), pentru formularea de actiuni/aparari juridice
si pentru furnizare de informatii si documente in proceduri/investigatii/cereri in raport cu
autoritati/institutii/alte entitati competente legal. De asemenea, dac in viitor decide sa prelucreze
datele cu caracter personal ale pacientilor in scopul promovarii Spitalului, prin utilizarea de
fotografii/inregistrari video, prin intermediul unor canale diferite de comunicare (de exemplu,
fara a se limita la, website, mass-media, facebook etc.), dupa obtinerea consimtamantului
acestora, poate prelucra date precum: imaginea captata de fotografii/inregistrarile video.

3.3.2.Datele angajatilor si ale persoanelor asimilate acestora

SCJU Cluj-Napoca colecteaza si utilizeaza datele personale ale angajatilor sai (actuali si
fosti) in cadrul desfasurarii raporturilor de munca/contractelor de colaborare inclusiv a
obligatiilor care decurg din acestea, In temeiul legii si numai In scopuri relevante,
corespunzatoare si uzuale. Departamentul Resurse Umane va comunica Angajatilor informatii in
legatura cu motivele si metodele de prelucrare a datelor respective.

Astfel, in conformitate cu legislatia aplicabila si implicit a gestiondrii dosarelor de
concurs in diferitele etape ale procedurilor de angajare, pentru incheierea si executarea CIM
SCJU Cluj-Napoca prelucreaza datele dupda cum urmeaza: nume si prenume, adresa de
domiciliu, data si locul nasterii, cetatenia, cod numeric personal, seria si numadrul cartii de
identitate, pasaportului sau a altui act de identitate, semnatura, profesia, locul de munca,
formarea profesionald (diplome, studii), date continute de diplome sau alte documente care
atestd indeplinirea conditiilor specifice ale postului, expertiza lingvisticd, niveluri de
competente; date privind cazierul judiciar; informatii si date din CV (nume, prenume, adresa,
e-mail, numar telefon, varsta, data nasterii (optional), sex, fotografie (optional), stare civila
(optional), nationalitate (optional), experientd profesionald, studii si/sau calificari profesionale)
date privind starea de sandtate continute de adeverinta medicala care atestd starea de
sanatate; adresa de e-mail si numarul de telefon; conturile bancare, imaginea angajatilor
inregistratd de camerele de supraveghere video amplasate in locuri publice in Spital, codul
de parafa, functie, specialitate medicald, datd inceput specialitate, competente, date legate
de semnatura electronicd, precum si alte date ce deriva din specificul activitatii Spitalului ca
furnizor de servicii medicale.

Spitalul recunoaste si respecta drepturile de confidentialitate ale angajatilor sai, limitand
colectarea, accesul si utilizarea datelor personale aferente angajarii. SCJU Cluj-Napoca ia masuri
preventive suplimentare Tnainte de divulgarea catre partile terte legitime a informatiilor oricarui
angajat. Respectivele divulgari pot avea loc numai in conditiile in care existd intelegerea deplina
a faptului ca accesul si utilizarea datelor sunt limitate, si ca datele trebuie sa fie protejate.

In unele cazuri, este posibil si fie solicitate date continute in cazierul judiciar, inclusiv
situatia litigiilor in care angajatul este implicat, acestea fiind necesare Operatorului pentru
evaluarea angajatilor si/sau garantiilor pe care le prezintd acestia. Numai dupa obtinerea
consimtamantului, in scopul promovarii SCJU Cluj-Napoca, prin utilizarea de
fotografii/inregistrari video cu angajatii, prin intermediul unor canale diferite de comunicare
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(de exemplu, fara ase limita la website, mass-media, facebook etc.), poate prelucra datele cu
caracter personal dupa cum urmeaza: imaginea captata de fotografii/inregistrarile video.

4. PRINCIPII GENERALE

4.1. Solutiile de organizare
SCJU Cluj-Napoca, in calitate de Operator, a adoptat urmatoarele solutii de organizare in

ceea ce priveste confidentialitatea datelor:
o aspectele tehnice de securitate a datelor intrd in responsabilitatea Birou informatica,

GamalT (platforma ATLAS MED), societatea Info World S.R.L. (platformele SALARY
MANAGEMENT si PONTAJEPLUS) si trebuie gestionate atat in baza liniilor directoare
definite, a proceselor si procedurilor, cét si prin controale efectuate la nivelul sistemelor
informatice;

responsabilitatea privind prelucrarea datelor in acord cu prezenta politica revine tuturor
Angajatilor. Operatorul va asigura masurile organizatorice necesare implementarii
prevederilor Regulamentului si Politicii privind confidentialitatea datelor, astfel incat
prelucrarile datelor cu caracter personal sa fie efectuate in conformitate cu Regulamentul
(UE) 2016/679;

fara prejudicierea celor de mai sus, Operatorul desemneaza un Responsabil cu protectia
datelor care va superviza toate activitdtile de prelucrare a datelor personale.
Responsabilul cu protectia datelor se va asigura ca angajatii Spitalului au acces la
informatia necesara respectarii confidentialitatii datelor personale prelucrate si
mecanismele de asigurare a confidentialitatii;

Angajatii Spitalului sunt obligati sa respecte Politica de confidentialitate precum si

masurile de prelucrare a datelor cu caracter personal, asigurand-se un nivel adecvat de protectie
a datelor astfel prelucrate.

4.2. Prevederi generale
Desfagurarea activitatii curente a SCJU Cluj-Napoca presupune efectuarea de catre

Angajatii Spitalului a unor prelucrari de date care se supun urmatoarelor principii:

datele trebuie prelucrate in mod legal, echitabil si transparent;

datele trebuie colectate in scopuri determinate, explicite si legitime si nu sunt prelucrate
ulterior Tntr-un mod incompatibil cu aceste scopuri; prelucrarea ulterioara in scopuri de
arhivare in interes public, in scopuri de cercetare stiintifica sau istoricd ori in scopuri
statistice nu este considerata incompatibild cu scopurile initiale;

datele trebuie sa fie adecvate, relevante si limitate la ceea ce este necesar in raport cu
scopurile Tn care sunt prelucrate;

datele trebuie sa fie exacte si, in cazul in care este necesar, sa fie actualizate; trebuie sa se
ia toate masurile necesare pentru a se asigura ca datele cu caracter personal care sunt
inexacte, avand in vedere scopurile pentru care sunt prelucrate, sunt sterse sau rectificate
fara intarziere;

datele trebuie pastrate intr-o forma care permite identificarea persoanelor vizate pe o
perioadd care nu depdseste perioada necesara indeplinirii scopurilor in care sunt
prelucrate datele; datele cu caracter personal vor fi stocate pe perioade mai lungi n
masura n care acestea vor fi prelucrate exclusiv in scopuri de arhivare in interes public,
in scopuri de cercetare stiintifica sau istorica ori in scopuri statistice;
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e datele trebuie prelucrate intr-un mod care asigura securitatea adecvata, inclusiv protectia
impotriva prelucrarii neautorizate sau ilegale si impotriva pierderii, a distrugerii sau a
deteriorarii accidentale, prin luarea de masuri tehnice sau organizatorice corespunzatoare.
Prin masurile adoptate, operatorul se angajeazd sia implementeze masurile tehnice si
organizatorice necesare asigurdrii gradului de confidentialitate necesar si securitdtii prelucrarii
datelor cu caracter personal.

Datele personale vor putea fi colectate, folosite, retinute, transmise si sterse, respectandu-
se confidentialitatea continutului acestora, precum si celelalte reguli stabilite in prezenta Politica
precum si obligatiile prevazute in cadrul Regulamentului.

4.3. Securitatea prelucrarii

Asigurarea securitatii prelucrdrii datelor cu caracter personal implica respectarea unui
nivel adecvat al confidentialitatii datelor si se va face cu respectarea de cdtre Operator a
masurilor tehnice si organizatorice precum:
v pseudonimizarea si criptarea datelor cu caracter personal;
v’ capacitatea de a asigura confidentialitatea, integritatea, disponibilitatea si rezistenta
continue ale sistemelor si serviciilor de prelucrare;
v’ capacitatea de a restabili disponibilitatea datelor cu caracter personal si accesul la acestea
in timp util in cazul 1n care are loc un incident de natura fizica sau tehnica;
v/ implementarea unor procese pentru testarea, evaluarea si aprecierea periodica a
eficacitdtii masurilor tehnice si organizatorice pentru a garanta securitatea prelucrarii.
Operatorul se va asigura ca principiile de mai sus sunt respectate. De asemenea, acesta
trebuie sa poata dovedi respectarea principiilor si indeplinirea obligatiilor ce decurg din acestea.

Accesul Angajatiilor la datele personale detinute va fi acordat in baza unei autorizatii
corespunzatoare, in functie de grupul din care fac parte acestia si de nivelul de securitate la care
este arondat. Orice Angajat/Parte tertd autorizata/Destinatar care va avea acces la datele
personale detinute de Operator doar ca urmare a necesitatii de a utiliza informatiile respective, va
avea obligatia de a respecta confidentialitatea acestora si de a respecta masurile tehnice si
organizatorice astfel incat datele prelucrate sa fie protejate. In acest sens, activitatea angajatilor
SCJU Cluj-Napoca va putea fi monitorizatd pentru a se verifica respectarea conformitatii cu
legile sau normele in vigoare, de protectie a datelor personale si cu Politicile de protectie a
datelor, implementate.

In cazul in care existi suspiciunea incilcirii prezentei Politici de confidentialitate,
incidentul trebuie raportat cel putin uneia dintre persoanele urmatoare:

v" Coordonatorilor sectiilor/compartimentelor/laboratoarelor/serviciilor/birourilor;

v" Ofiterului responsabil de protectia datelor;

v" Managerului SCJU Cluj-Napoca.

Acestia din urma sunt obligati sa ia masurile necesare conform regulilor legale sau celor
stabilite Tn procedurile de raportare si tratare incidente la nivelul Spitalului.

4.4. Requli privind prelucrarea datelor

a) Legalitatea - Prelucrarea datelor cu caracter personal se face in temeiul si in conformitate
cu prevederile legale;
b) Confidentialitatea - Persoanele care prelucreaza date cu caracter personal au prevazuta in

Contractu/ individual de munca si in Fisa postului o clauza de confidentialitate si completeaza
Declaratia de confidentialitate.
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C) Consimtamantul persoanei vizate - Orice prelucrare de date cu caracter personal, cu
exceptia prelucrarilor care vizeaza date din categoriile strict mentionate in Regulamentul nr.
679/27.04. 2016 si in Legea 190/2018, poate fi efectuata numai daca persoana vizata si-a dat
consimtamantul in mod expres si neechivoc pentru acea prelucrare;

d) Informarea - Informarea persoanelor se face de catre institutia care intrd prima in contact
direct cu persoana vizata, respectiv pentru angajati /candidati /participanti la proiecte inifiate sau
de Institutiile cu care colaboreaza — pentru persoanele vizate implicate de respectivele Institutii;
De asemenea, pe prima pagind a website-ului Institutiei va fi introdusa NOTA DE
INFORMARE.

e) Protejarea persoanelor vizate - Persoanele vizate au mai multe drepturi, conform
regulamentului 679/2016, respectiv dreptul de a fi informat, dreptul de acces la date, dreptul
la rectificare a datelor, dreptul la stergerea datelor ("dreptul de a fi uitat"), dreptul la
restrictionarea prelucrarii, dreptul de a fi notificat privind rectificarea sau stergerea datelor cu
caracter personal sau restrictionarea prelucrarii, dreptul la portabilitatea datelor, dreptul la
opozitie, dreptul de a nu face obiectul unei decizii bazate exclusiv pe prelucrarea automata,
inclusiv crearea de profiluri precum si dreptul de a se adresa Autoritatii Nationale de
Supraveghere a Prelucrarii Datelor cu Caracter Personal sau instantei de judecatd pentru apararea
oricaror drepturi garantate de lege, care le-au fost incalcate;

f) Securitatea - Masurile sunt stabilite astfel incat sa asigure un nivel adecvat de securitate
cu ocazia prelucririi datelor cu caracter personal,

Q) Prelucrarea datelor cu caracter personal, letric sau electronic, se efectueazd de catre
personalul responsabil din cadrul institutiei, conform fisei postului.

h) Documentele se inregistreaza si manipuleaza potrivit regulilor generale de gestionare a
documentelor ordinare.

1. Nici o prelucrare de date cu caracter personal nu poate fi efectuatd fara consimtamantul
persoanei vizate, cu exceptia urmatoarelor situatii:

a. cand prelucrarea este necesara in vederea protejarii vietii, integritatii fizice sau
sanatatii persoanei vizate ori a unei alte persoane amenintate;

b. cand prelucrarea este necesara in vederea indeplinirii unei obligatii legale a
institutiei ;

C. cand prelucrarea este necesara in vederea exercitdrii prerogativelor de autoritate
publica cu care este investit operatorul sau tertul caruia ii sunt dezvaluite datele;

d. cand prelucrarea este necesara in vederea realizdrii unui interes legitim al

operatorului sau al terfului cédruia ii sunt dezvaluite datele, cu conditia ca acest interes sd nu
prejudicieze interesul sau drepturile si libertdtile fundamentale ale persoanei vizate;

e. cand prelucrarea este facutd exclusiv In scopuri statistice iar datele raman
anonime pe toatd durata prelucrarii.
2. Categoriile de destinatari ai datelor cu caracter personal prelucrate de catre SCJU Cluj-Napoca
sunt:
Persoana vizata (candidatul/ angajatul/cetateanul);
Autoritati publice centrale;
Organismele de asigurare a calitatii
Institutii abilitate sa efectueze verificari asupra activitatii SCJU Cluj-Napoca;
Institutii de ITnvatamant partenere;
Inspectoratul Teritorial de Munca;
Institutii bancare;

@roao0ow
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h. Casa Nationalad de Asigurari Sociale;

i Servicii de sanatate publica (CNAS, casele de sanatate judetene);

J- Casa Nationald de Pensii Publice;

K. Politie, Parchet, Instante;

l. Institutii catre care persoana vizata solicita portarea datelor cu caracter personal;

4.5. Sursele de risc privind accesul la datele cu caracter personal a unor persoane
neautorizate:

I. Potentiala dezordine in care sunt lasate/folosite materiale ce contin date cu
caracter personal;

ii. Lasarea pe birouri a unor documente ce contin date cu caracter personal si
parasirea Incaperii, fard a incuia usa, in situatia in care cel ce a plecat este singurul ocupant sau
ultimul care pleaca;

iii. Utilizarea neautorizata, in interiorul birorilor in care se folosesc materiale ce
contin date cu caracter personal, a aparaturii foto sau de Inregistrare video, incluzand aici, dar
nelimitativ, dispozitive mobile de tip smartphone sau tablete;

\2 Depozitarea materialelor ce contin date cu caracter personal in spatii neasigurate
corespunzator;

V. Patrunderea in cladirile SCJU Cluj-Napoca a unor persoane rau intentionate,
indiferent de ora;

Vi. Prezenta vreunei persoane rau intentionate intr-una dintre incaperi si sustragerea
unor documente ce contin datele cu caracter personal, in format letric sau electronic, din dosare
sau de pe computer;

Vii. Efectuarea neautorizatd de copii de pe documentele ce contin date cu caracter
personal;
viii. Depozitarea materialelor ce contin date cu caracter personal pe medii de stocare
neasigurate / neautorizate;
IX. Conectarea unor medii de stocare neasigurate / neautorizate la statiile de lucru IT
(Desktop sau Laptop);
X. Transportarea documentelor ce contin date cu caracter personal in conditii

improprii acestei activitati, existand riscul de a fi pierdute/de a fi sustrase unele dintre acestea
datoritd neatentiei sau grabei celui care le transportd;

Xi. Lasarea statiilor de lucru IT pe care sunt prelucrate date cu caracter personal, in
functiune, fara a limita accesul la consola de lucru, atunci cand se paraseste incdperea de singurul
ocupant sau de ultimul care pleaca, fara a se incuia usa;

Xii. Lasarea in functiune a aparaturii IT la finalul programului de lucru;
Xiil, Accesul publicului in interiorul spatiului de lucru al angajatilor, putandu-se vedea
ecranele statiilor de lucru IT sau continutul documentelor de pe birouri;
Xiv. Utilizarea de persoane neautorizate a statiilor de lucru IT pe care sunt stocate date
Cu caracter personal;
XV. Modificarea neautorizata a setarilor statiilor de lucru IT, astfel incat sa poata fi
folosite de oricine;
XVI. Folosirea la prelucrarea datelor cu caracter personal de cétre angajatii autorizati ai
Primariei, a unor statii de lucru IT care nu apartin Institutiei;
XVii. Instalarea pe statiile de lucru IT a unor programe pentru care SCJU Cluj-Napoca

nu detine licenta de utilizare;
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XVill. Instalarea pe statiile de lucru IT a unor programe ce permit accesul/utilizarea de la
distanta si/sau activarea functiilor de lucru la distanta preexistente in sistemele de operare (ex.
RDP) in mod neautorizat;

XiX. Scoaterea din Institutie a unor statii de lucru IT (Desktop sau Laptop) pe care sunt
stocate date cu caracter personal;
XX. Utilizarea de catre angajati a adreselor de e-mail personale, create n alte domenii

decat cel ce apartine SCJU Cluj-Napoca.

4.6. Solicitarea accesului la date

O persoana vizata are drept de acces la datele cu caracter personal colectate care o
privesc si poate sa isi exercite acest drept cu usurinta si la intervale de timp rezonabile, pentru a
fi informata cu privire la prelucrare si pentru a verifica legalitatea acesteia. Acest lucru include
dreptul persoanelor vizate de a avea acces la datele lor.

Asadar, are dreptul de a cunoaste si de a i se comunica in special scopurile in care sunt
prelucrate datele, daca este posibil perioada pentru care se prelucreaza datele cu caracter
personal, destinatarii datelor cu caracter personal, logica de prelucrare automata a datelor cu
caracter personal si consecintele unei astfel de prelucrari.

Daca acest lucru este posibil, SCJU Cluj-Napoca trebuie sd poata furniza acces de la
distanta la un sistem sigur, care sa ofere persoanei vizate acces direct la datele sale cu caracter
personal.

Acest drept nu ar trebui sd aducad atingere drepturilor sau libertatilor altora, inclusiv
secretului comercial sau proprietatii intelectuale si, in special, drepturilor de autor care asigura
protectia programelor software.

Cu toate acestea, consideratiile de mai sus nu ar trebui sa aiba drept rezultat refuzul de a
furniza toate informatiile persoanei vizate.

Avand in vedere ca SCJU Cluj-Napoca prelucreaza un volum mare de informatii privind
persoana vizatd, poate solicita ca, Tnainte de a 1i fi furnizate informatiile, persoana vizata sa
precizeze informatiile sau activitatile de prelucrare la care se refera cererea sa.

Dreptul de stergere a datelor apartinand persoanelor vizate nu se aplica daca SCJU Cluj-
Napoca prelucreaza date cu caracter personal in baza sarcinii publice.

Persoana vizatd are dreptul de a obtine stergerea datelor cu caracter personal care o
privesc, fara intarzieri nejustificate, iar SCJU Cluj-Napoca va avea obligatia de a sterge datele
fara intarzieri nejustificate in cazul in care s-a efectuat prelucrare de date cu alt scop, in afara
celui cu care este investit in interes public iar persoana vizata si-a dat consimtamantul, respectiv:

o datele nu mai sunt necesare pentru indeplinirea scopurilor pentru care au fost colectate
sau prelucrate;

e persoana vizata isi retrage consimtdmantul pe baza caruia are loc prelucrarea;

o datele cu caracter personal au fost prelucrate ilegal in alt scop;

e persoana vizatd 1si exercitd dreptul la opozitie in conditiile Regulamentului General
pentru Protectia Datelor;

o datele trebuie sterse pentru respectarea unei obligatii legale a operatorului;

o datele cu caracter personal au fost colectate in legatura cu oferirea de servicii minorilor,
in conditiile Regulamentului General pentru Protectia Datelor;

SCJU Cluj-Napoca, in calitate de operator de date, poate refuza cererea de stergere a
datelor in urmatoarele conditii:

o prelucrarea este necesarad pentru exercitarea dreptului la liberd exprimare si la informare;

Acest document contine informatii care sunt proprietatea Spitalului Clinic Judetean de Urgenta Cluj-Napoca
Se interzice multiplicarea, modificarea, difuzarea sau preluarea continutului, fara acordul managerului.

117/ 36



e prelucrarea este necesard pentru respectarea unei obligatii legale aplicabile operatorului;

e prelucrarea este necesara in scopuri de arhivare in interes public, Th scopuri de cercetare
stiintificd sau istoricd ori in scopuri statistice, in conditiile Regulamentului General
pentru Protectia Datelor, in masura in care exercitarea dreptului poate face imposibila sau
sa afecteze Tn mod grav realizarea obiectivelor prelucrarii respective;

o prelucrarea este necesara pentru constatarea, exercitarea sau apararea unui drept in
instanta.

Persoana vizata are dreptul de a obtine din partea SCJU Cluj-Napoca, in calitate de
operator de date, restrictionarea prelucrarii in urmatoarele cazuri:

e persoana vizata contesta exactitatea datelor, pentru o perioada care ii permite operatorului
sa verifice exactitatea datelor;

e prelucrarea este ilegald, dar persoana vizatd se opune stergerii datelor cu caracter
personal, solicitand in schimb restrictionarea utilizarii lor;

e SCJU Cluj-Napoca nu mai are nevoie de datele cu caracter personal in scopul prelucrarii,
dar persoana vizata i le solicitd pentru constatarea, exercitarea sau apararea unui drept n
instanta;

e persoana vizatd s-a opus prelucrarii, pentru intervalul de timp in care se verifica daca
drepturile legitime ale operatorului prevaleaza asupra celor ale persoanei vizate.

Dreptul la portabilitatea datelor apartindnd persoanelor vizate nu se aplica daca sunt
prelucrate date cu caracter personal Tn baza sarcinii publice.

Tinand cont de aceste aspecte, SCIJU Cluj-Napoca foloseste modelele de Cereri din de pe
web-site-ul www.dataprotection.ro.

Orice cerere scrisa prin care o persoand solicitd informatii despre datele cu caracter
personal care o privesc sau despre datele cu caracter personal ale altei persoane pe care o
reprezintd in mod legal, se depune la sediul SCJU Cluj-Napoca si se inregistreaza la Secretariat,
prezentandu-se managerului, pentru a dispune masurile ce se impun.

Avand in vedere activitatea SCJU Cluj-Napoca, in situatia in care angajatul care
inregistreaza corespondenta nu poate incadra o solicitare, responsabilul cu protectia datelor cu
caracter personal stabileste daca solicitarea se incadreaza in categoria “cereri de acces la date cu
caracter personal” si prezinta managerului propunerile pentru solutionarea cererii;

O cerere de acces la date cu caracter personal trebuie sa fie scrisd, datata si semnata de
persoana vizata sau de persoana care o reprezinta legal;

Orice cerere care indeplineste conditiile prevazute de lege va fi solutionata.

Determinarea naturii juridice a solicitdrii se face prin raportare la continutul acesteia,
nefiind obligatorie mentionarea in cuprinsul acesteia a legii sau existenta titulaturii specifice ori
indicarea in mod expres a dreptului a carui exercitare se urmareste;

Informatii necesare pentru solutionarea cererii:
a. date referitoare la persoana vizata:
i.  numele si prenumele, daca este cazul - numele purtat anterior;
ii.  adresa de domiciliu/resedinta;
iii.  Codul numeric personal/Codul national de identificare;
Iv. telefon, in scopul asigurarii comunicarii (optional);
V.  e-mail, in scopul asigurarii comunicarii (optional);
b. scurtd descriere a situatiilor care au presupus prelucrarea de date cu caracter
personal;
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c. dacd este cazul, numele, prenumele si adresa reprezentantului legal, precum si

dovada mandatului;

d. dovada identitatii persoanei vizate/reprezentantului legal, in mod similar celor de

la litera ,,a”).

Verificarea identitatii persoanei vizate sau a reprezentantului legal este obligatorie si
se face prin verificarea directa la sediul SCJU Cluj-Napoca unde este depusa cererea de solicitare
a datelor cu caracter personal, caz in care angajatul care va prelua cererea va confirma identitatea
persoanei vizate pe baza confruntarii cu documentele de identitate furnizate.

Verificarea identitatii solicitantului este necesara in scopul:

a. obtinerii dovezii certe a identitatii solicitantului,

b. obtinerii dovezii certe a relatiei dintre solicitant si persoana vizata, acolo unde

cererea se face ih numele persoanei vizate,

c. protejarii datelor cu caracter personal impotriva unui acces neautorizat sau ilegal,

d. asigurarii persoanei vizate ca operatorul ia toate masurile tehnice si organizatorice

pentru a asigura securitatea si confidentialitatea datelor cu caracter personal.

Certificarea identitatii se face pe baza actului de identitate, sau a pasaportului.

Orice persoana vizata are dreptul de a obtine de la operator, la cerere si Tn mod gratuit
pentru o solicitare pe an confirmarea faptului ca datele care o privesc sunt sau nu sunt prelucrate
de acesta.

SCJU Cluj-Napoca este obligat, in situatia in care prelucreaza date cu caracter
personal care privesc solicitantul, si comunice acestuia, impreuna cu confirmarea si drepturile pe
care persoana vizata le are.

In cazul in care cererea nu indeplineste conditiile previzute de lege, persoanei care a
cerut informatiile i se comunica motivele care au stat la baza neindeplinirii celor solicitate.

SCJU Cluj-Napoca comunica informatiile solicitate in termen de 30 zile de la data
primirii cererii.

In masura in care pentru solutionarea cererii este necesara consultarea log-urilor, acestea
sunt consultate de indata, cel mai tarziu in 48 de ore de la inregistrarea cererii, de administratorul
de retea.

Elaborarea raspunsurilor ce contin date cu caracter personal, se va face de catre angajatul
structurii caruia i-a fost repartizat spre solutionare, cu mentiunea ,,Confidential ! Date cu
caracter personal prelucrate in conformitate cu prevederile Regulamentului 679/2016 .
Documentul va fi semnat de cel care I-a elaborat, de catre seful structurii si manager . Continutul
raspunsului nu va face referire decat la solicitarile petentului, fard a furniza date cu caracter
personal suplimentare.

Trimiterea raspunsului se va face letric, la adresa de domiciliu sau, dupa caz, la adresa
indicata de petent ori adresa de la care a fost 1naintata solicitarea, cu mentiunea ,,A se Tnmana
personal !>,

Cererile de acces la datele cu caracter personal vor fi pastrate de catre personalul din
cadrul SCJU Cluj-Napoca caruia i-a fost repartizat spre solutionare intr-o mapa distincta, care
contine urmatoarele documente, fara a se limita la acestea:

a. copii ale corespondentei dintre operator §i persoana vizata;

b. evidenta deciziilor luate de operator si modul prin care s-au luat aceste decizii

(acolo unde este cazul).

Registrul cererilor de acces va cuprinde cel pufin urmatoarele:

a. data la care a fost primita cererea,
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numele si prenumele persoanei vizate,
numele i prenumele solicitantului, daca este diferit de persoana vizata;
cine a intocmit raspunsul;

e. data transmiterii raspunsului;

Registrul cererilor de acces se pastreaza la Secretariatul SCJU Cluj-Napoca si este utilizat
doar in scopul monitorizarii numarului de cereri care au fost adresate operatorului, a persoanelor
care au solicitat accesul, astfel ncat sa fie asigurata exercitarea dreptului de acces gratuit o data
pe an, precum si a costurilor implicate.

In vederea apararii drepturilor previzute de Regulamentul 679/2016, persoanele ale ciror
date cu caracter personal au facut obiectul unei prelucrari neautorizate pot inainta plangere catre
Autoritatea Nationala.

Autoritatea Nationald poate investiga, din oficiu sau la primirea unei plangeri, orice
incalcare a drepturilor persoanelor vizate, respectiv a obligatiilor care revin operatorilor si, dupa
caz, persoanelor imputernicite, in cadrul efectudrii prelucrarilor de date cu caracter personal, in
scopul apararii drepturilor si libertatilor fundamentale ale persoanelor vizate.

In exercitarea atributiilor de investigare, Autoritatea nationald poate solicita operatorului
orice informatii legate de prelucrarea datelor cu caracter personal si poate verifica orice
document sau inregistrare referitoare la prelucrarea de date cu caracter personal.

Secretul de stat si secretul profesional nu pot fi invocate pentru a impiedica exercitarea
atributiilor acordate Autoritatii de supraveghere. Atunci cand este invocata protectia secretului de
stat sau a secretului profesional, Autoritatea nationala are obligatia de a pastra secretul.

oo o

5. OBLIGATII GENERALE

Operatorul este obligat ca, in desfasurarea activitatilor sale medicale, sa procedeze cu
prudenta, sa respecte legislatia Romaniei, sa-si protejeze pacientii si celelalte Persoane Vizate,
precum si propriile drepturi si interese.

Operatorul colaboreaza strans cu toate sectiile, compartimentele, laboratoarele, serviciile
si birourile aflate Tn subordinea sa.

Angajatii Spitalului sunt obligati sa asigure confidentialitatea datelor cu caracter personal
in baza Contractului de munca incheiat si a prezentei Politici de confidentialitate. Nerespectarea
Politicii de confidentialitate sau a Contractului de munca incheiat poate conduce cdtre demararea
unor actiuni disciplinare, inclusiv la desfiintarea contractului de munca.

Operatorul isi rezervd toate drepturile de a proceda la recuperarea sumelor de bani
acordate cu titlu de despdgubire unei persoane vizate, ca urmare a nerespectarii de catre angajati
a Politicii de confidentialitate. Nerespectarea confidentialitdtii datelor cu caracter personal
prelucrate poate fi sanctionatd penal potrivit reglementarilor legale din materie.

Fiecare sectie, compartiment, laborator, serviciu, birou din cadrul SCJU Cluj-Napoca are
obligatia pastrarii unei evidente (intocmire si actualizare) a persoanelor desemnate de Spital sa
prelucreze datele cu caracter personal, daca prin natura activitatilor desfasurate in cadrul sectiei,
compartimentului, laboratorului, serviciului, biroului este necesara prelucrarea de date cu
caracter personal.

Prin prezenta Politica se stabileste faptul cd managementul Spitalului are atributia sa
supravegheze prelucrarea datelor, inclusiv buna functionare a sistemelor informatice utilizate in
activitatea de prelucrare si transmitere a datelor cu caracter personal. In exercitarea acestei
atributii, se poate solicita oricarui Angajat informatii cu privire la prelucrarea datelor si se pot
stabili, prin instructiuni de lucru, reguli obligatorii in domeniul prelucrarii datelor.
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Orice contract incheiat Tntre SCJU Cluj-Napoca, in calitate de Operator de date cu
caracter personal, si o tertd parte, in calitate de Persoana Imputernicita, va trebui sa cuprinda
clauzele de confidentialitate si prelucrare a datelor cu caracter personal in conformitate cu
Regulamentul.

5.1. Verificarea corectitudinii datelor cu caracter personal

Toti angajatii au obligatia sa verifice datele personale pastrate de Spital din perspectiva
acuratetei si integralitatii informatiilor relevante si trebuie sa le modifice corespunzator. Ca
reguld generald, accesul este limitat la datele utilizate pentru identificarea unei persoane si nu
include toate informatiile pe care Spitalul le pastreaza despre Angajat.

De exemplu, SCJU Cluj-Napoca poate permite accesul la formularul de evaluare a
performantei si la rezultatele individuale in cadrul planului de dezvoltare, insd informatiile
generale ale planului de avansare vizand mai multe persoane nu pot fi Impartasite.

5.2. Activitati personale

Angajamentul Spitalului de a respecta drepturile de confidentialitate ale Angajatilor nu
reprezinta permisiunea de a desfasura activititi personale necorespunzatoare in timpul serviciului
(ex. calculatoarele SCJU Cluj-Napoca trebuie sa fie utilizate doar in interes de serviciu, Sub nicio
forma nu trebuie folosite in scopuri personale). In plus, pentru a asigura securitatea si protectia
sistemelor sale IT, Spitalul are dreptul de acces in toate sectiile, compartimentele, laboratoarele,
serviciile, birourile si, daca este necesar, de a revizui comunicarile si informatiile create de
Angajati in timpul activitatii, In limitele permise de legislatia in vigoare.

5.3. Refuzul de prelucrare a datelor cu caracter personal

Orice angajat are dreptul de a transmite departamentului Resurse Umane obiectiuni in
legatura cu colectarea, utilizarea si divulgarea datelor sale personale. SCJU Cluj-Napoca va
evalua obiectiunile Angajatului, va lua o decizie in conformitate cu legislatia in vigoare si va
comunica decizia sa Angajatului.

5.4. Transmiterea de informatii

Spitalul va transmite datele legate de angajatii si pacientii sai, structurilor aflate in
subordine, doar daca este necesar sau, daca este posibil, in conformitate cu legea aplicabila.
Aceste structuri vor adopta orice masuri de precautie menite sa asigure legalitatea comunicarii si
respectarii ,,secretului profesional”.

Transmiterea Tn cadrul sectiilor/compartimentelor/laboratoarelor/serviciilor/birourilor
Operatorului a datelor referitoare la pacientii/angajatii SCJU Cluj-Napoca este permisa, cu titlu
de exemplu, in urmatoarele cazuri:

v atunci cand interesele partilor sunt echilibrate: transmiterea este permisa, Tn scopuri de
colaborare cu alti specialisti, in conformitate cu prevederile art. 28 din Codul de deontologie
medicald: in situatia in care pacientul a fost preluat sau indrumat catre un alt specialist,
medicul va colabora cu acesta din urma, punandu-i la dispozitie orice fel de date sau
informatii cu caracter medical referitoare la persoana in cauza si informandu-l cu privire la
orice alta chestiune legatd de starea de sanatate a acesteia. Pe cale de consecintd, numai
personalul medical care s-a ocupat de tratarea/diagnosticarea pacientului sau urmeaza sa
preia pacientul, are dreptul de a transmite si a primi asemenea date personale; transmiterea
este permisd, In scopuri de platd a salariilor, in situatia in care departamentul RUNO
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transmite datele angajatilor departamentului Salarii pentru ca acesta din urmd sa poatd

efectua plata salariului Tn contul bancar al angajatului; cand este necesar a se realiza alte

activitati in interes de serviciu.
v' date anonime (de ex. in scopuri statistice sau in scopuri stiintifice).

Transmiterea datelor referitoare atat la pacienti, cat si la angajati este permisa, cu titlu de

exemplu, in urmatoarele cazuri:
v’ cand existi consimtiméntul expres al persoanelor vizate: consimtamantul trebuie s fie
specific si astfel, strict legat de obiectul pentru care respectiva transmitere este efectuatd (ex.
promovare). Pe cale de consecinta, pentru ca, Spitalul sa se asigure ca acceptul a fost acordat
legitim de catre pacient/angajat, este necesara verificarea continutului notificérii de informare
trimise persoanei vizate si formularul de consimtdmant aferent.
v’ cazurile care sunt echivalente consimtimantului: (ex. incheierea unui contract, obligatie
legala, interes legitim al Operatorului).

6. OBLIGATII SPECIFICE

Prelucrarea datelor cu caracter personal se face doar de catre angajatii Operatorului ce
detin competenta necesara efectudri unei astfel de prelucrari. In situatia in care angajatul nu
cunoaste gradul sau de acces la date confidentiale, se va putea adresa managerului/DPO
ului/coordonatorului sectiei/compartimentului/laboratorului/serviciului/biroului din care acesta
face parte.

In vederea mentinerii confidentialitatii adecvate a datelor cu caracter personal, Angajatii
sunt obligati sa respecte restrictiile de procesare a datelor impuse de Operator prin Procedura de
sistem privind asigurarea securitatii datelor cu caracter personal (PS-07) implementata, in functie
de categoria datelor si nivelul de acces.

SCJU Cluj-Napoca utilizeaza masuri corespunzatoare din punct de vedere administrativ,
tehnic, fizic si de securitate, menite:

(1) s@ respecte cerintele legale si acordurile de muncs;
(ii) sa protejeze datele cu caracter personal impotriva pierderilor, furtului, accesului neautorizat,
utilizarii sau modificarii.

Spitalul utilizeaza toate mijloacele necesare pentru a pastra datele personale corecte,
complete si actualizate.

6.1. Drepturile persoanelor vizate

GDPR confera persoanelor fizice, in principal, urmatoarele drepturi:
Dreptul de a fi informat

Dreptul de acces

Dreptul la rectificare

Dreptul de stergere

Dreptul de a restrictiona prelucrarea

Dreptul la portabilitatea datelor

Dreptul de a se opune

Dreptul legat de luarea de decizii automatizate si de profilare.

VVVVYVYYYVYYVY
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6.2. Transferul

Modalitatea prin care SCJU Cluj-Napoca transfera date cu caracter personal, in
conformitate cu Regulamentul, respectiv toate operatiunile de transfer se vor face respectandu-se
Politica privind schimbul de date cu caracter personal, implementata la nivelul Spitalului.

6.3. Retinerea si stergerea datelor personale

Retinerea datelor cu caracter personal reprezintd o prelucrare a datelor cu caracter
personal in sensul Regulamentului. Retinerea datelor cu caracter personal se va efectua doar n
situatia in care operatorul a identificat unul dintre temeiurile legale prevazute de Regulament
pentru o anumita categorie de date personale, in conformitate cu Procedura de sistem privind
asigurarea securitatii datelor cu caracter personal PS-07.

6.3.1. Forma datelor retinute

Format electronic

Datele personale vor fi retinute in format electronic, cu respectarea masurilor tehnice si
organizatorice prevazute in Politica de confidentialitate. Datele cu caracter personal vor fi
pastrate intr-o forma care sa permita identificarea persoanelor vizate, pe o perioada care nu
depiseste perioada necesara indeplinirii scopurilor in care sunt prelucrate datele. In cazul in care
scopul prelucrarii datelor nu necesitd sau nu mai necesita identificarea unei persoane vizate de
catre operator, operatorul nu va pastra informatii suplimentare necesare identificarii persoanei
vizate, in scopul unic al respectarii drepturilor persoanelor vizate.

Format fizic

Datele prelucrate in format fizic vor reprezenta date personale in acord cu prevederile
Regulamentului, in masura in care acestea fac parte dintr-un sistem de evidenta a datelor sau care
sunt destinate sd facd parte dintr-un sistem de evidentd a datelor. Datele vor fi retinute cu
respectarea masurilor tehnice si organizatorice prevazute in Politica de confidentialitate. Datele
cu caracter personal vor fi pastrate intr-o forma care sd permita identificarea persoanelor vizate
pe o perioada care nu depaseste perioada necesara indeplinirii scopurilor in care sunt prelucrate
datele. In cazul in care scopul prelucririi datelor nu necesiti sau nu mai necesitd identificarea
unei persoane vizate de catre operator, operatorul nu va pastra informatii suplimentare necesare
identificarii persoanei vizate in scopul unic al respectarii drepturilor persoanelor vizate.

6.3.2. Informatii referitoare la datele personale retinute

Reducerea la minimum a datelor

SCJU CLUJ respecta principiul reducerii la minimum a datelor potrivit Regulamentului,
respectiv retine si stocheaza numai datele relevante si necesare indeplinirii scopului prelucrarii,
conform Politicii de confidentialitate.

Exactitate

Datele personale prelucrate de SCJU CLUJ sunt exacte si actualizate la momentul
stocarii, efectuand verificari pentru a asigura acest aspect, In cazul in care este necesar.
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6.3.3. Termenele de stocare

SCJU CLUJ ia masuri adecvate privind eliminarea datelor cu caracter personal atunci
cand acestea nu mai sunt necesare atingerii scopului prelucrarii. Acest lucru reduce riscul stocarii
unor date inexacte, inutile sau irelevante. Aceasta obligatie se aplica volumului de date colectate,

La fimplinirea termenelor prevazute in Nomenclatorul Arhivistic, se va asigura
stergerea/distrugerea datelor personale, cu exceptia cazului in care legislatia EU sau cea
nationala prevad obligatia pastrarii acestora pe o perioadd mai indelungata, in scopuri statistice,
de arhivare in interes public, de cercetare stiintifica sau istorica si cu asigurarea masurilor tehnice
si organizatorice adecvate, in vederea garantarii drepturilor si libertétilor persoanei vizate.

Tn aceste cazuri, datele prelucrate, al carui timp de stocare s-a mplinit, vor putea fi
arhivate cu respectarea masurilor tehnice si organizatorice stabilite in Politica de
confidentialitate.

6.3.4 Reguli privind stergerea datelor cu caracter personal

La sfarsitul perioadei de retinere, datele stocate trebuie sa fie revizuite si eliminate.
Sistemele automate pot semnala momentul la care datele personale ar trebui revizuite sau sterse,
dupa o perioada de timp determinata.

« Distinctie stergere-arhivare

Exista o diferenta semnificativa Intre stergerea definitiva si arhivarea datelor cu caracter
personal. Daca datele personale sunt arhivate, acest lucru ar trebui sé le reduca disponibilitatea si
riscul de pierdere, distrugere accidentala, alterare etc.

Datele personale vor fi arhivate atunci cand exista obligatia de a fi pastrate in continuare.

Persoanelor vizate li se va permite exercitarea dreptului de acces la datele cu caracter
personal si li se vor respecta principiile privind protectia datelor cu caracter personal, avand in
vedere faptul cd arhivarea datelor reprezintd o prelucrare in conformitate cu dispozitiile
Regulamentului.

Atunci cand este necesar sa fie sterse anumite date cu caracter personal, prelucrate in
activitatea curentd a organizatiei, vor fi eliminate orice copii efectuate de pe acestea.

Stergerea datelor personale presupune eliminarea/distrugerea acestora, precum si a
oricaror copii existente.

Stergerea datelor personale se efecteaza la momentul Tmplinirii termenelor stabilite Tn
Nomenclatorul Arhivistic, precum si ori de cate ori datele stocate sunt inexacte si nu pot fi
rectificate, persoana vizata si-a retras consimtdmantul prelucrarii datelor cu caracter personal - cu
exceptiile prevazute de lege, sau stocarea acestora nu mai este necesard Indeplinirii
scopului/scopurilor in care au fost prelucrate, cu respectarea procedurilor aferente acestor
situatil.

e Operatiunea de stergere a datelor cu caracter personal
Stergerea datelor cu caracter personal este una efectiva si reald, astfel incat continutul lor sd nu
mai poata fi recuperat in niciun fel.

Date in format electronic
Spitalul va lua urmatoarele masuri de stergere a datelor cu caracter personal:
- printr-un program software de distrugere a datelor de pe hard-disk;
- prin contractarea unui furnizor de servicii IT specializat in operatiunile de stergere a
datelor;
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SCJU CLUJ va lua urmatoarele masuri de scoatere din uz a datelor cu caracter personal:
- pastrarea datelor personale intr-un folder criptat si restrictionat accesului, cu instituirea
unor masuri de securitate tehnice si organizatorice corespunzatoare;
- operatorul nu este in masura si nu va utiliza datele cu caracter personal, ulterior
scoaterii din uz;
- operatorul se angajeaza sa stearga definitiv datele personale, de indata ce acest lucru
devine posibil/este fezabil — dupa momentul scoaterii din uz.

Aceste masuri se vor lua numai in situatia in care datele nu pot fi sterse fara a elimina alte
informatii necesare activitatii Operatorului ce se regasesc in aceeasi partitie a Hard Disk-ului.

Date Tn format fizic
SCJU CLUJ va lua urmatoarele masuri de stergere a datelor cu caracter personal: prin utilizarea
distrugatoarelor de hartie;

e Masuri organizatorice si tehnice in situatia in care datele sterse sunt publice

Tn cazul in care datele sterse/care urmeazi sa fie sterse, sunt publice, Operatorul va lua
masuri rezonabile pentru a informa ceilalti operatori care prelucreaza date cu caracter personal,
ca persoana vizatd a solicitat stergerea a oricaror linkuri catre datele respective sau a oricaror
copii sau reproduceri ale datelor cu caracter personal.

Operatorul va contacta ceilalti operatori care prelucreaza datele personale, enumerand si
identificand datele personale a caror stergere se solicitd de catre persoana vizatd, prin
urmatoarele metode:

- prin intermediul e-mail-ului;
- prin intermediul fax-ului;
- prin intermediul serviciilor de curierat rapid,;

Spitalul Clinic Judetean de Urgenta Cluj isi rezerva dreptul de a modifica ulterior prezenta
Politica de Prelucrare a Datelor (de ex., din cauza modificarilor legislative si de practica in
materie, ori a modificarilor in activitatile noastre). Prezenta Politica se completeaza cu alte
politici specifice in materia prelucrarii Datelor cu caracter personal, si aprobate la nivelul
Spitalului.

6.4. Raportare si tratare incidente de securitate
1. Incidentul de securitate in domeniul protectiei datelor cu caracter personal reprezinta
orice eveniment, actiune, inactiune sau imprejurare de naturd sa afecteze confidentialitatea,
integritatea sau disponibilitatea acestor date.
2. Incidentele de securitate in legatura cu protectia datelor cu caracter personal pot fi:
a. incidente tehnice (electronice);
b. incidente operationale (fizice);
c. incidente administrative (procedurale).
3. Tn principal, constituie incident de securitate:
a. nerespectarea actelor normative privind datele cu caracter personal;
b. pierderea, sustragerea, inlocuirea, alterarea sau distrugerea neautorizatid ori
accidentala a datelor cu caracter personal;
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c. fortarea accesului, accesul neautorizat sau interzicerea accesului autorizat la
datele cu caracter personal,

d. modificarea neautorizata si nejustificata a datelor cu caracter personal;

e. copierea neautorizatd pe suport de date extern sau executarea de fotocopii ale
documentelor care contin date cu caracter personal fara aprobarea sefului
structurii care le gestioneaza;

f. nerespectarea regulilor privind depozitarea, manipularea sau distrugerea mediilor
de stocare in uz pe care sunt stocate date cu caracter personal sau a celor care sunt
scoase din uz;

g. nerespectarea cerintelor legale privind primirea si distribuirea corespondentei /
circuitul documentelor in Institutie;

h. producerea altor evenimente care afecteaza confidentialitatea, integritatea si
disponibilitatea informatiilor stocate, procesate sau transmise.

4. Solutionarea incidentelor se realizeaza de personalul SCJU Cluj-Napoca, cu
ingtiintarea Autoritatii Nationale privind Protectia Datelor cu Caracter Personal de catre
Responsabilul cu protectia datelor cu caracter personal.

5. Investigarea incidentelor se realizeaza de catre o comisie condusa de managerul SCJU
Cluj-Napoca si este compusa din responsabilul cu protectia datelor cu caracter personal si seful
nemijlocit al lucratorului implicat in incident, fiind luate deindatda mdasuri de limitare, cat este
posibil, a prejudiciilor aparute in urma producerii incidentelor.

6. Investigatia stabileste:

a. daca au fost respectate procedurile privind prelucrarea datelor cu caracter
personal;

b. daca au fost prelucrate ilegal datele cu caracter personal;

c. daca exista persoane care au avut acces la datele cu caracter personal la care se
refera incidentul de securitate si stabilirca identitatii acestora si a
motivului/imprejurdrilor care au permis accesul acestora la datele cu caracter
personal;

d. masuri preventive, corective sau daca este cazul masuri disciplinare.

7. In cazul in care se constati ci au fost prelucrate ilegal datele cu caracter personal se
aplicd prevederile legale in vigoare.

7. REGULI ,,CLEAN DESK”

Pentru a imbunatati securitatea si confidentialitatea informatiilor, SCJU Cluj-Napoca a
adoptat reguli ,,Clean Desk” pentru statiile de lucru, pentru computere si imprimante.

Acest lucru asigurd ca toate informatiile sensibile si confidentiale, fie ca sunt pe hartie, un
dispozitiv de stocare sau un dispozitiv hardware, sunt blocate sau eliminate in mod corespunzator
cand o statie de lucru nu este utilizatd. Aceste reguli vor reduce riscul accesului neautorizat,
pierderii si deteriorarii informatiilor in timpul si in afara orelor normale de functionare sau atunci
cand statiile de lucru sunt lasate nesupravegheate. Regulile reprezinta un control important al
securitatii si confidentialitdtii si sunt necesare pentru respectarea GDPR.

Aceaste reguli se aplica intregului personal (permanent, temporar si contractat) care
lucreaza in cadrul Spitalului.
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7.1. Reguli
Ori de cate ori un birou nu este ocupat pentru o perioada lunga de timp, se vor aplica
urmatoarele reguli:
1. toate documentele sensibile si confidentiale trebuie sa fie scoase de pe birou si blocate intr-un
sertar sau dulap de depozitare. Acestea includ dispozitive de stocare in masa, cum ar fi CD-uri,
DVD-uri si unitati USB.
2. toata hartia de deseuri care contine informatii sensibile sau confidentiale trebuie plasata in
cutii confidentiale dedicate, preferabil ruptd anterior.
3. statiile de lucru pentru calculatoare trebuie sa fie blocate atunci cand biroul este neocupat si
inchis complet la sfarsitul zilei de lucru.
4. laptopurile, tabletele si alte dispozitive hardware trebuie sa fie scoase de pe birou si blocate
ntr-un sertar sau dulap de depozitare.
5. cheile pentru accesarea sertarelor sau a dulapurilor de depozitare nu trebuie lasate
nesupravegheate la un birou.
6. imprimantele si faxurile trebuie tratate cu aceeasi atentie, respectiv:
a. orice lucrare de imprimare care contine documente sensibile si confidentiale trebuie
recuperatd imediat. Cand este posibil, ar trebui sd se utilizeze functia "Imprimare
blocata".
b. toate documentele ramase la sfarsitul zilei de lucru vor fi eliminate corespunzator.

7.2. Conformitate
Aceasta politica va fi monitorizata oficial de catre DPO - ul numit la nivelul Spitalului si
poate include inspectii aleatorii si planificate.

7.3. Neconformitate
Orice angajat sau contractant, fata de care s-a constatat faptul ca a incalcat aceste reguli,
poate face obiectul unor masuri disciplinare, pana la Incetarea contractului de munca.

8. REGULI ,,.BRING YOUR OWN DEVICE” (BYOD)

Spitalul acorda angajatilor dreptul de a utiliza smartphone-uri personale la locul de
muncd, insd nu au voie sd acceseze reteaua Spitalului de pe acestea. Spitalul isi rezerva dreptul
de a revoca acest privilegiu, daca utilizatorii nu respecta politicile si procedurile impuse.

Spitalul acorda angajatilor dreptul de a utiliza laptop-uri personale la locul de munca
acolo unde nu exista astfel de resurse la nivel de sectie/compartiment/laborator/serviciu/birou.
Spitalul isi rezerva dreptul de a revoca acest privilegiu daca utilizatorii nu respecta politicile si
procedurile impuse sau daca Spitalul pune la dispozitia sectiei /compartimentului/laboratorului
[serviciului/biroului dispozitivul propriu.

Aceste reguli au rolul de a proteja securitatea si integritatea infrastructurii de date si
tehnologii a Spitalului. Exceptii limitate de la aceste reguli pot aparea prin prisma variatiilor de
dispozitive si de platforme.

Angajatii trebuie sd accepte termenii si conditiile stabilite in aceastd politica pentru a
putea conecta dispozitivele lor la reteaua SCJU Cluj-Napoca.
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8.1. Utilizare acceptabila
Operatorul defineste utilizarea acceptabila, ca fiind acele activitati care sustin direct sau
indirect activitatea Spitalului. SCJU Cluj-Napoca defineste folosirea personala acceptabilda in
timpul programului de lucru ca o comunicare personala rezonabild si limitata, cum ar fi citirea.
Angajatii nu sunt blocati de la accesarea anumitor site-uri in timpul orelor de lucru / in
timp ce sunt conectati cu laptopul personal la reteaua Spitalului, la discretia sa. Spitalul 1isi
rezerva dreptul de a interzice angajatilor accesarea anumitor site-uri daca in viitor apreciaza ca
este necesar.
Dispozitivele nu pot fi utilizate Tn niciun moment pentru:
> stocarea sau transmiterea unor materiale ilicite;
» stocarea sau transmiterea unor informatii privind proprietatea intelectuala apartinand altor
institutii;
» actiuni de hartuire a altor persoane;
Urmatoarele aplicatii sunt permise: cum ar fi vremea, aplicatiile de productivitate, etc.
Angajatii pot utiliza dispozitivul mobil personal pentru a accesa urmatoarele resurse
detinute de Spital: e-mail, calendare, contracte, documente. Nu au voie, insi, sa acceseze baza
de date medicale a SCJU Cluj-Napoca.

8.2. Dispozitive si suport

Sunt permise laptopurile personale, avand sistemul de operare Windows sau mac OS X.

Problemele de conectivitate sunt solutionate de Biroul Informatica; angajatii ar trebui sa
contacteze producatorul dispozitivului pentru probleme legate de sistemul de operare sau
hardware.

Dispozitivele trebuie sa fie prezentate la Biroul Informatica pentru asigurarea
corespunzatoare a locurilor de munca si configurarea aplicatiilor standard, cum ar fi browserele,
software-ul de productivitate a biroului si instrumentele de securitate, inainte de a putea accesa
reteaua.

8.3. Securitate
Pentru a preveni accesul neautorizat, dispozitivele trebuie sd fie protejate prin parola utilizdnd
caracteristicile dispozitivului si este necesara o parold puternicd pentru a accesa reteaua
Spitalului.

Politica Spitalului privind setarea unei parole puternice este: parolele trebuie sa aiba cel
putin cinci caractere din care o litera mare, una mica si un simbol. Parolele vor fi schimbate la
fiecare 120 de zile.

Dispozitivul trebuie sa se blocheze cu o parold sau un cod PIN dacd este inactiv timp de
cinci minute.

Dupa cinci incercari de conectare esuate, dispozitivul se va bloca. Se va contacta Biroul
informatica pentru a se redobandi accesul.

Este strict interzisd accesarea retelelor radacind care oferd posibilitatea de a instala
aplicatii, teme sau diferite fisiere care, Tn principiu, nu sunt autorizate, ba chiar interzise pe
sistemul de operare, cum ar fi root (Android) sau jailbreake (i0S).

Angajatii sunt Tn mod automat Tmpiedicati sa descarce, sa instaleze si sa utilizeze orice
aplicatie care nu apare n lista de aplicatii aprobate de Spital.

Laptopurile personale care nu se afla in lista de dispozitive acceptate ale Spitalului nu au
voie sa se conecteze la retea.
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Smartphone-urile apartinand angajatilor, care sunt numai pentru uz personal, nu au voie
sa se conecteze la retea.

Accesul angajatilor la datele Spitalului este limitat pe baza profilurilor utilizatorilor
definite de Biroul informatica si aplicate automat.

8.4. Riscuri. Disclaimere

Tn timp ce Biroul informatici va lua toate masurile de precautie pentru a preveni
pierderea datelor personale ale angajatului, in cazul in care trebuie sa stearga de la distantd un
dispozitiv, este responsabilitatea angajatului de a lua masuri de precautie suplimentare, cum ar fi
copierea de rezerva a e-mail-urilor, a contactelor, a documentelor etc.

Spitalul isi rezerva dreptul de a deconecta dispozitivele sau de a dezactiva serviciile fara
notificare.

Dispozitivele pierdute sau furate trebuie sa fie raportate SCJU Cluj-Napoca in termen de
24 de ore. Angajatii sunt responsabili pentru notificarea imediata dupa pierderea unui dispozitiv.
Angajatii trebuie sa-si foloseasca dispozitivele in mod etic in orice moment si sa respecte politica
de utilizare acceptabila a Spitalului.

Angajatii sunt responsabili personal pentru toate costurile asociate cu dispozitivul sau.
Angajatul isi asuma raspunderea deplina pentru riscuri, inclusiv, dar fara a se limita la, pierderea
partiala sau completd a datelor Spitalului si a datelor personale din cauza unei erori de sistem de
operare, erori, virusi, malware si/sau alte defectiuni software/ hardware sau programare, erori
care fac dispozitivul inutilizabil.

SCJU Cluj-Napoca isi rezerva dreptul de a lua masuri disciplinare corespunzatoare pana
la incetarea contractului individual de munca, pentru nerespectarea acestor reguli.

9. SUPRAVEGHERE VIDEO

Pentru protejarea securitatii pacientilor si a oricdror alti vizitatori, cit si pentru asigurarea
pazei si protectiei bunurilor acestora, ale Operatorului si/sau ale angajatilor acestuia, cladirile si
curtile Operatorului sunt protejate prin supraveghere video/inregistrarea imaginilor obtinute prin
mijloace de supraveghere video.

Pentru aceste scopuri, persoanele vizate, anterior mentionate, precum si bunurile utilizate
de acestea cand sosesc la, acceseaza sau viziteaza cladirile Operatorului si/sau spatiile exterioare
adiacente, sunt filmate cu mijloace de supraveghere video, instalate in locuri vizibile si utilizate
n conformitate cu reglementarile legale in vigoare.

Supravegherea video are loc doar in spatiile destinate publicului, inclusiv pe cdile de
acces situate n interiorul sau exteriorul cladirilor Operatorului, locul amplasarii mijloacelor de
supraveghere video fiind semnalat prin intermediul unei pictograme care contine o imagine
reprezentativa si are vizibilitate suficienta.

Imaginile Tnregistrate prin utilizarea mijloacelor de supraveghere video vor fi transmise
de catre Operator catre organele de politie si alte autoritdti cu atributii privind apararea
drepturilor si libertatilor fundamentale ale persoanei, a proprietdtii private si publice, prevenirea,
descoperirea si sanctionarea infractiunilor, respectarea ordinii si linistii publice, in conditiile
legii. Imaginile astfel obtinute nu vor fi transmise 1n strdinatate.

Informarea persoanelor vizate cu privire la prelucrarea Datelor Personale prin mijloace de
supraveghere video are loc intr-o forma concisa, transparentd, inteligibila si usor accesibila,
utilizand un limbaj clar si simplu, in special pentru orice informatii adresate in mod specific unui
copil. Informatiile se furnizeaza in scris sau prin alte mijloace, inclusiv, atunci cand este oportun,
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in format electronic. La solicitarea persoanei vizate, informatiile pot fi furnizate verbal, cu
conditia ca identitatea persoanei vizate sa fie dovedita prin alte mijloace.

Un sistem de supraveghere video era deja functional in cadrul Spitalului Clinic Judetean
de Urgenta Cluj-Napoca inainte de aplicarea Regulamentului (UE) 679/2016 si de emiterea Legii
nr. 129 din 15 iunie 2018 pentru modificarea si completarea Legii nr. 102/2005 privind
infiintarea, organizarea §i functionarea Autoritatii Nationale de Supraveghere a Prelucrarii
Datelor cu Caracter Personal, precum si pentru abrogarea Legii nr. 677/2001 pentru protectia
persoanelor cu privire la prelucrarea datelor cu caracter personal si libera circulatie a acestor
date. Procedurile, totusi, au fost revizuite de atunci pentru a se conforma recomandarilor stabilite
in Legea nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind
protectia datelor) si in Legea nr. 102 din 3 mai 2005 privind infiintarea, organizarea si
functionarea Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal -
Republicare*).

O revizuire periodica va fi intreprinsa la doi ani de cétre compartimentele responsabile cu
asigurarea securitatii si va analiza: necesitatea mentinerii In uz a sistemului; Indeplinirea scopului
declarat; posibile alternative adecvate la sistem; dacad prezenta politicd respectd in continuare
Legea nr. 102 din 3 mai 2005 privind infiintarea, organizarea si functionarea Autoritatii
Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal - Republicare*) si Legea
nr. 190 din 18 iulie 2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor).

Sistemul de supraveghere prin mijloace video, cuprinde:

- Cladirea Directiune, Cluj-Napoca, str. Clinicilor nr. 3-5;

- Cladirea Ginecologie I, Cluj-Napoca, str. Clinicilor nr. 3-5;

- Cladirea Medicala I — sectiile: Medicina interna, Cardiologie si Gastroenterologie, str.
Clinicilor nr. 3-5;

- Cladirea UPU, Cluj-Napoca, str. Clinicilor nr. 3-5;

- Cladirea Chirurgie I, Cluj-Napoca, str. Clinicilor nr. 3-5;

- Cladirea Oftamologie, Cluj-Napoca, str. Clinicilor nr. 3-5;

- Curtea SCJU Cluj-Napoca, str. Clinicilor nr. 3-5;

- Cladirea Palat Nou, (Medicala II) str. Clinicilor nr. 2-4;

- Cladirea Diabet Nutritie si Boli Metabolice, Cluj-Napoca, str. Clinicilor nr. 2-4;

- Cladirea Ginecologie II — Stanca, Cluj-Napoca, str. Bulevardul 21 Decembrie 1989 nr.
o7,

- Sectiile Ortopedie I si IL, str. Traian Mosoiu, nr.47;

- Compartiment Clinic Chirurgie Orala si Maxilo-Faciala, Cluj-Napoca, Calea Motilor nr.
33;

- Sectia Clinica Chirurgie Orala si Maxilo-Faciald, Cluj-Napoca, Strada Cardinal luliu
Hossu 37;

- Complexul Neurologie, Cluj-Napoca, Strada Victor Babes, nr. 43:

e Pavilion 3;
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e Pavilion 4;
e Pavilion 5;
e Pavilion 6;
- Institut IMOGEN, Cluj-Napoca, (in curtea Complexului Neurologie).

Amplasarea camerelor a fost atent revizuitd pentru a asigura limitarea pe cat posibil a
monitorizarii zonelor care nu prezinta interes pentru scopul urmarit.

Dispozitivul de Tnregistrare este amplasat intr-un spatiu protejat (birou administrativ —
sistemul care deserveste curtea Clinicilor 3-5; cabind personal paza (portar) — Palat Nou; birou
asistente sefe, secretariate sau alte incdperi cu acces restrictionat pentru sistemele din sectii
clinice/compartimente, secretariatul sectiei/compartimenului unde este instalat sistemul),
neexistand posibilitatea sustragerii suportului de stocare sau a dispozitivului, in special in timpul
producerii unui eveniment.

Nu sunt monitorizate zonele in care existd un nivel ridicat al asteptarilor privind viata
privatd, precum birourile, toaletele si alte locatii similare.

Se supravegheaza prin mijloace video:

-zonele de acces si spatiile destinate publicului de pe holurile Spitalului (in general cai de
acces, holuri, scari, parcari ale cladirilor);

-imprejurimile cladirilor, pentru a proteja spatiile exterioare (curtile cladirilor).

Sistemul de supraveghere video nu este utilizat n alt scop decat cel notificat. In
circumstante exceptionale imaginile pot fi transferate organelor de cercetare, in cadrul unei
investigatii disciplinare sau penale.

Sistemul video al SCJU Cluj-Napoca nu are ca scop captarea (de ex. prin focalizare sau
orientare selectivd) sau prelucrarea imaginilor (de ex. indexare, creare de profiluri) care
dezvaluie “categorii speciale de date”, iar institutia nu intentioneaza sa utilizeze sistemul de
supraveghere si in mod ad-hoc, respectiv cu caracter temporar, de circumstanta.

Sistemul de supraveghere video este un sistem static. Are ca functie inregistrarea
imaginilor si este echipat cu senzori de miscare. Sistemul poate inregistra orice miscare detectata
de camerele instalate in zona supravegheata, alaturi de data, ora si locatie. Toate camerele sunt
functionale 24 de ore, 7 zile pe saptamana.

Sistemul poate fi accesat din exterior, prin intermediul internetului, dacad este cunoscuta
adresa de IP static al DVR-ului, precum si userul si parola. Pentru accesarea DVR ului de pe
smartphone este necesar un program compatibil cu DVR-ul, precum si cunoasterea userului si a
parolei.

Atunci cand este necesar, calitatea imaginilor permite recunoasterea celor care trec prin
zona de actiune a camerelor. Pentru 0 mai mare siguranta a prelucrarii datelor care pot fi obtinute
in urma supravegherii video, camerele sunt fixe (fara functie de zoom), astfel utilizatorul nu
poate modifica perimetrul/ scopul supravegherii. Sistemul este utilizat de catre personalul de
paza de la punctul de control doar pentru supraveghere, acesta nu are dreptul de operare a
sistemului sau de a consulta Tnregistrarile sistemului, doar vizualizeaza Tn timp real ecranul
calculatorul cu imaginile de pe camere.

Nu exista interconexiune cu alte sisteme si nu se nregistreaza sunetul.

Accesul este strict limitat la angajatii autorizati, in birourile unde se afla sistemul de
supraveghere video.

Pentru a proteja securitatea sistemului video si pentru a spori gradul de protectie a vietii,
au fost introduse urmatoarele masuri tehnice si organizatorice:
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- limitarea timpului de stocare a materialului filmat, in conformitate cu cerintele de
securitate;

- toti utilizatorii cu drept de acces au semnat Acorduri de confidentialitate, prin care se
obliga sa respecte prevederile legale Th domeniu;

- dreptul de acces se acorda utilizatorilor pe baza nevoii de a cunoaste, doar pentru acele
resurse care sunt strict necesare pentru indeplinirea atributiilor de serviciu;

- doar administratorii de sistem, numiti in acest sens de catre Spital, au dreptul de a
accesa fisierele inregistrate in sistem, la cererea conducerii unitatii;

- administratorii de sistem vor fi consultati inainte de achizifionarea sau instalarea
oricarui nou sistem video de protectie.

Accesul la imaginile stocate si/sau la arhitectura tehnica a sistemului de supraveghere
video este limitat la un numar redus de persoane, ce au conturi limitate, si este determinat prin
atributiile specificate in fisa postului (in ce scop si ce tip de acces):

- Managerul Spitalului, care este desemnat ca persoana responsabila de managementul si
protectia datelor obtinute prin sistemul de supraveghere video, calitate ce o detine pe perioada
exercitarii functiet;

- responsabilul cu protectia datelor;

-firma de specialitate care deruleaza mentenanta sistemului, in caz de nevoie, la solicitare.

SCJU Cluj-Napoca impune limite in privinta persoanelor care au dreptul:

- sa vizioneze materialul filmat in timp real — imaginile care se deruleaza in timp real
sunt accesibile personalului de paza care efectueaza serviciul la Postul de paza (pentru sistemul
care deserveste cladirea Medicala II);

- seful serviciului administrativ, seful
biroului administrativ si personalul administrativ din biroul unde este montat calculatorul si
monitorul pentru sistemul de supraveghere care deserveste curtea Clinicilor 3-5;

- personalul desemnat de catre sefii de
sectil clinice/compartimente pentru sistemele care deservesc sectiile/compartimentele respective
(de regula asistentele sefe sau personalul din secretariat);

-sa vizioneze inregistrarea materialului filmat — vizionarea prin derulare a imaginilor
inregistrate se face in cazuri temeinic justificate, cum ar fi cazurile previzute de lege si
incidentele de securitate, de catre responsabilul cu protectia datelor si managerul Spitalului. De
asemenea, au acces la imaginile stocate: - seful Serviciului administrativ; seful Biroului
administrativ si economist 1A, pentru sistemul de supraveghere care deserveste curtea Clinicilor
3-5;

- personalul desemnat de catre sefii de sectii clinice/compartimente
pentru sistemele care deservesc sectiile/compartimentele respective;

- personalul societdtilor care asigurd mentenanta sistemelor
conform obligatiilor contractuale.

- sa copieze, si descarce, si steargd sau sa modifice orice material filmat — doar
persoanele special desemnate;

Administratorii sistemului semneaza o declaratie de confidentialitate.

SCJU Cluj-Napoca are obligatia punerii la dispozitia organelor judiciare (politie, parchet,
instantd de judecatd) la solicitarea scrisd a acestora, si cu aprobarea conducerii Spitalului,
inregistrarile video in care este surprinsa savarsirea unor fapte de incalcare a legii.

Orice activitate de dezvaluire a datelor personale citre terti va fi documentata si supusa
unei analize riguroase, privind pe de-o parte necesitatea comunicarii, si pe de alta parte
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compatibilitatea dintre scopul in care se face comunicarea si scopul in care aceste date au fost
colectate initial pentru prelucrare (de securitate si control acces). In aceste cazuri, va fi consultat
Responsabilul cu protectia datelor si managerul Spitalului. Orice situatie de dezvaluire va fi
consemnata de administratorul sistemului in Registrul de evenimente al sistemului.

Astfel, poate fi permis accesul unor terte persoane pentru vizualizarea inregistrarilor, Tn
cazul in care persoana respectiva a fost prejudiciata in vreun fel in raza de actiune a sistemului de
supraveghere, dar numai pentru locul si intervalul orar in care a survenit situatia semnalata, si
numai cu acordul conducerii Spitalului.

In cazuri exceptionale, dar cu respectarea garantiilor descrise mai sus, se poate acorda
acces Comisiei Disciplinare, in cadrul unei anchete disciplinare, cu conditia ca informatiile sa
ajute la investigarea unei infractiuni sau a unei abateri disciplinare de naturd sd prejudicieze
drepturile si libertdtile unei persoane.

Sistemul de supraveghere video nu este utilizat pentru verificarea prezentei la program
sau evaluarea performantei la locul de munca.

Orice incalcare a securitatii in ceea ce priveste camerele video este indicatd in Registrul
de evenimente al sistemului.

Durata de stocare a datelor obtinute prin intermediul sistemului de supraveghere video
este proportionald cu scopul pentru care se prelucreaza datele, astfel ca imaginile sunt stocate
pentru o perioada de 30 (treizeci) de zile, in functie de capacitatea de stocare, dupa care se sterg
automat (se suprascriu) in ordinea in care au fost inregistrate.

In cazul producerii unui incident de securitate, durata de pastrare a materialului filmat
relevant poate depasi limitele normale, in functie de timpul necesar investigarii suplimentare a
incidentului de securitate.

Pastrarea este documentata riguros, iar necesitatea pastrarii este revizuitd periodic.

SCJU Cluj-Napoca garanteaza ca asigura respectarea drepturilor ce revin persoanelor
vizate, conform legii. Toate persoanele implicate in activitatea de supraveghere video si cele
responsabile de administrarea imaginilor filmate, vor respecta procedura operationala privind
asigurarea securitdtii datelor cu caracter personal in vigoare.

Informarea primara a persoanelor vizate se realizeaza In mod clar si permanent, prin
intermediul unui semn adecvat, cu vizibilitate suficienta si localizat in zona supravegheata, astfel
incat sd semnalizeze existenta camerelor de supraveghere, dar si pentru a comunica informatiile
esentiale privind prelucrarea datelor personale (afise).

Persoanele vizate sunt atentionate asupra existentei sistemului de supraveghere video si a
proprietarului, prin note informative corespunzatoare, care cuprind scopul prelucrarii si identifica
SCJU Cluj-Napoca ca operator al datelor colectate prin intermediul supravegherii video.

De asemenea, pe site-ul SCJU Cluj-Napoca (https://scjucluj.ro/) va fi publicatad prezenta
politica, pentru persoanele care doresc sa obtind mai multe informatii legate de activitatea de
supraveghere video desfasurata la nivelul institutiei.

Persoana desemnatd ca responsabil cu protectia datelor captate prin sistemul de
supraveghere video va asigura actualizarea informarilor, corespunzator realitdtilor existente in
cadrul activitatilor desfasurate de Spital.

Pe intreaga perioadd de stocare a datelor cu caracter personal, persoanele vizate au
dreptul de acces la datele personale care le privesc, detinute de Spital, de a solicita interventia
(stergere/actualizare/rectificare/anonimizare) sau de a se opune prelucdrilor, conform legii. Orice
cerere de a accesa, rectifica, bloca si/sau sterge date cu caracter personal ca urmare a utilizarii
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camerelor video, ar trebui sa fie adresata Spitalului, iar o copie a acesteia trebuie trimisa catre
Responsabilul cu protectia datelor.

Tn cazul Tn care persoana vizata are alte intrebari privind prelucrarea de citre Spital a
datelor personale care o privesc, se poate adresa conducerii spitalului, departamentului juridic
sau responsabilului cu protectia datelor personale.

Raspunsul la solicitarea de acces, interventie sau opozitic se da in termen de 30 zile
calendaristice. Daca nu se poate respecta acest termen, persoana vizatd va fi informata asupra
motivului de amanare a raspunsului, de asemenea i se va comunica si procedura care va urma
pentru solutionarea cererii.

Daca exista solicitarea expresa a persoanei vizate, se poate acorda dreptul de a vizualiza
imaginile Tnregistrate care o privesc sau i se poate trimite o copie a acestora. Imaginile furnizate
vizatd va putea vizualiza doar propria imagine, imaginile altor persoanelor care pot apdrea in
inregistrare vor fi editate astfel Incat sa nu fie posibila recunoasterea/identificarea lor).

Tn cazul unei asemenea solicitari, persoana vizati este obligati sa se identifice dincolo de
orice suspiciune (sa prezinte actul de identitate cand participa la vizionare), s mentioneze data,
ora, locatia si imprejurarile in care a fost inregistrata de camerele de supraveghere. De asemenea,
persoana vizatd va prezenta si o fotografie recenta astfel incat utilizatorii desemnati, sa o poata
identifica mai usor in imaginile filmate.

Exista posibilitatea refuzarii dreptului de acces, 1n situatia In care se aplica exceptiile
prevazute de lege. Necesitatea de a restrictiona accesul se poate impune si in cazul in care exista
obligatia de a proteja drepturile si libertatile unor terte persoane, de exemplu daca in imagini apar
si alte persoane si nu exista posibilitatea de a obtine consimtdmantul lor sau nu se pot extrage,
prin editarea imaginilor, datele personale nerelevante.

Spitalul Clinic Judetean de Urgenta Cluj-Napoca isi rezerva dreptul de a completa,
modifica, revizui prezenta politicd de supraveghere video ori de cate ori considerd ca este
necesar. Anexa | face parte integranta din prezenta politica si reprezinta informarea persoanelor
vizate cu privire la faptul ca obiectivul este supravegheat video.

10. SECURITATEA ACTIVITATILOR

SCJU Cluj-Napoca aplica masurile tehnice si organizatorice adecvate pentru protejarea
datelor impotriva distrugerii accidentale sau ilegale, pierderii, modificarii, dezvaluirii sau
accesului neautorizat, in special daca prelucrarea respectiva comporta transmisii de date in cadrul
unei retele, precum si Impotriva oricarei alte forme de prelucrare ilegala.

Aceste masuri asigura un nivel de securitate adecvat in ceea ce priveste riscurile pe care
le reprezinta prelucrarea, precum si in ceea ce priveste natura datelor care trebuiesc protejate.
- Sunt documentate deciziile care se iau in privinta necesitatii prelucrarii datelor cu caracter
personal pentru indeplinirea sarcinii in interes public sau exercifiul autoritatii;
- Este identificata in legislatia aplicabild, sarcina relevantad sau autoritatea cu care se actioneaza,
- Se includ in nota de informare aspecte referitoare la scopuri sau baza legalda de prelucrare a
datelor cu caracter personal.
- Fiecare structura va completa un Registru de lucru in care sunt mentionate datele cu caracter
personal care au fost prelucrate.

Incidentul in domeniul protectiei datelor, stocate sau transmise, reprezintd orice
eveniment care afecteazd confidentialitatea, integritatea sau disponibilitatea acestor date.
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Tn principal, constituie incident privind protectia datelor:

e pierderea, sustragerea, inlocuirea, alterarea sau distrugerea neautorizata ori accidentald a

datelor;

o modificarea neautorizata si nejustificatd a datelor;

o accesul neautorizat la mediile pe care sunt stocate date.

Reprezinta risc de incident urmatoarele:

e nerespectarea regulilor privind depozitarea, utilizarea sau distrugerea mediilor de stocare

in uz pe care sunt pastrate date;

e orice situatie de naturd sd afecteze confidentialitatea, integritatea sau disponibilitatea

datelor.

Orice incident de protectia datelor trebuie comunicat in cel mai scurt timp responsabilului cu
protectia datelor, in vederea notificarit ANSPDCP despre acest fapt sau a operatorului de date in
cazurile in care SCJU Cluj-Napoca actioneazi ca Imputernicit.

Notificarea catre ANSPDCP trebuie formulatd in termen de 72 h de la momentul la care
Operatorul a luat la cunostinta despre incident.

Securitatea fizica se asigura prin desfdsurarea neintreruptd a unor activitati/actiuni efectuate
in scopul asigurdrii unui nivel de securitate adecvat specificului activitatii fiecarui obiectiv al
spitalului, cat si pentru adaptarea permanenta la conditiile de mediu in care isi desfasoara
societatea activitatea:

1. Documentele ce contin date cu caracter personal, adresate Institugiei de reprezentanti ai
persoanelor juridice sau persoane fizice, se vor inregistra la Secretariatul SCJU Cluj-Napoca;

2. Circulatia documentelor ce contin date cu caracter personal in cadrul Institutiei se va face
conform procedurii elaborate de seful fiecarei structuri si aprobata de conducerea spitalului;

3. Toate structurile din cadrul SCJU Cluj-Napoca vor inregistra si vor tine evidenta tuturor
documentelor ce contin date cu caracter personal intrate, a celor Intocmite pentru uz intern,
precum si a celor iesite, potrivit legii;

4, In toate birourile angajatilor din cadrul SCJU Cluj-Napoca se vor pastra documentele ce
contin date cu caracter personal in conditii corespunzatoare, asigurandu-le Tmpotriva accesului
neautorizat, distrugerii, degradarii, sustragerii ori difuzarii in alte conditii decat cele prevazute de
lege;

S. In scopul asigurdrii pastrarii documentelor ce contin date cu caracter personal, pe durati
determinatd, in scopuri legale, acestea se indosariaza si se arhiveaza la sfarsitul fiecarui an
calendaristic, conform Nomenclatorului arhivistic aprobat la nivelul Institutiei, in baza Legii
Arhivelor Nationale;

6. Documentele ce contin date cu caracter personal aflate in Incaperile institutiei vor fi
depozitate in fisete prevazute cu incuietori, inclusiv in timpul programului, pe birou fiind numai
documentul/dosarul la care se lucreaza iTn momentul in care ocupantul biroului se gaseste in
incapere;

7. In situatia in care o incipere nu va fi deajuns pentru desfisurarea activitatii profesionale
de catre angajati si totodatd pentru depozitarea documentelor care stau la baza activitatii
respective, se vor cauta solutii pentru prevenirea eventualelor incidente privind protectia datelor
Cu caracter personal:

> o incapere mai mare 1n care sa fie loc deajuns pentru angajati si pentru documente sau

> incd o Incdpere, in care sa fie depozitate documentele 1angad cea in care-si desfasoara
activitatea angajatii ori
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> analizarea activitatii ce se desfasoara in fiecare incapere si redistribuirea spatiilor de lucru
componentelor structurale din cadrul SCJU Cluj-Napoca, astfel incét sa fie asigurata protectia
documentelor letrice si a celor de pe computere;

8. Angajatii SCJU Cluj-Napoca nu trebuic sa se angajeze intr-0 activitate care ar putea
hartui sau ameninta alte persoane referitor 1a datele cu caracter personal;
9. Fiecare copiator va avea cate un Registru in care vor fi scrise documentele ce confin date

cu caracter personal de pe care s-au facut copii, in cate exemplare, cand (data si ora), motivul, de
catre cine si semnatura celui care a efectuat copiile;

10.  Activitatea ce include supravegherea prin sistemul video instalat in spital se va desfasura
in conformitate cu procedura de lucru 1n acest sens, intocmita de personalul tehnic;

11.  Vafi tinuta evidenta tuturor statiilor de lucru IT din institutie si vor fi iIntocmite proceduri
de lucru de catre persoana desemnata de conducerea institutiei;
12. Computerele trebuie sd aibad instalate programe antivirus actualizate si configurarea

eficientd a firewall-ului;

13.  Niciun computer nu va avea acces la orice aplicatie ci numai la cea/cele de care este
nevoie in vederea indeplinirii atributiilor de serviciu;

14.  Unitatilor de lucru IT&C pe care sunt prelucrate date cu caracter personal le va fi
restrictionat accesul la reteaua internet, ramanand valida numai conectarea pentru update si
folosirea adresei de e-mail de pe domeniul SCJU Cluj-Napoca.

15.  Niciun computer nu va contine alte date cu caracter personal decat cele pentru care este
autorizat utilizatorul;

16.  Niciun utilizator nu va folosit tehnica IT&C, proprietatea institutiei, in interes propriu;
17.  Niciun utilizator al computerelor SCJU Cluj-Napoca nu va accesa adresa de e-mail
personald, creata pe un alt domeniu, utilizand computerul institutiei;

18.  Pentru asigurarea confidentialitatii datelor si informatiilor procesate si stocate pe
echipamentele IT&C din dotare, precum si pentru protectia si securitatea retelei informatice, se
impune accesarea acestora prin identificarea si autentificarea utilizatorilor;

19.  Identificarea si autentificarea in sistem se realizeaza prin introducerea unui cod de
identificare  atribuit de catre administratorul de sistem al SCJU Cluj-Napoca, insotit de
introducerea unei parole, aceasta putand fi schimbata de utilizator;

20.  Utilizatorii raspund pentru securitatea parolelor si a conturilor personale;

21.  Codurile de identificare si parolele sunt unice, personale si netransmisibile. Se interzice
folosirea lor in comun, de catre mai multi utilizatori chiar daca aceeasi statie IT este folosita, pe
rand de mai multi angajati;

22.  Documentele care contin coduri de identificare i parole de acces vor fi arhivate numai
daca acestea nu se mai afla in uz;
23. La parasirea statiei de lucru este obligatorie deconectarea utilizatorului sau blocarea

calculatorului pe contul de utilizator conectat. Deblocarea statiei se va putea face doar de catre
utilizatorul conectat sau administratorul de sistem, in caz de necesitate;

24.  In cazul unei situatii de modificare a competentelor sau raporturilor de serviciu,
administratorul de sistem al SCJU Cluj-Napoca ia masuri de revocare / suspendare a drepturilor
de acces, astfel incat prelucrarea datelor cu caracter personal sa se facd numai de catre personalul
autorizat $i numai in exercitarea atributiilor de serviciu ale acestora;

25.  Acordarea de permisiuni suplimentare, restrangerea permisiunilor sau dezactivarea
conturilor se face in baza solicitarilor scrise, In care se va mentiona motivul acordarii/restrangerii
permisiunilor sau dezactivarii contului utilizatorului respectiv. Personalul care asigura
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functionarea computerelor si retelei IT&C va raspunde in scris despre realizarea cerintelor. Toate
aceste documente se vor anexa la Fisa echipamentului;

26.  Utilizatorii nu trebuie sa incerce sa acceseze informatii, programe sau aparatura [T&C a
SCJU Cluj-Napoca pentru care nu au autorizatie sau consimtamant explicit;
27.  Utilizatorii, prin actiunile lor, nu trebuie sd incerce sd compromitd protectia sistemelor

informatice si de comunicatii si nu trebuie sa desfasoare, deliberat sau accidental, actiuni care pot
afecta confidentialitatea, integritatea si disponibilitatea informatiilor ce contin date cu caracter
personal prelucrate de SCJU Cluj-Napoca;

28.  Utilizatorii nu trebuie sd divulge sau sd instrdineze nume de conturi, parole si/sau
informatii similare utilizate in scopuri de autorizare si identificare;
29.  Utilizatorii nu trebuie sa facd copii neautorizate si/sau sa distribuie fard consimtdmantul

persoanei vizate, documente ce contin date cu caracter personal;
30.  Conturile de utilizator care nu au fost folosite mai mult de 90 de zile vor fi dezactivate;

31.  Tipurile de acces si operatiunile permise utilizatorului, strict necesare pentru indeplinirea
atributiilor de serviciu, se stabilesc conform atributiilor din Fisa postului fiecarui utilizator;
32.  Utilizatorii trebuie sa raporteze orice slabiciune 1in sistemul de securitate al

calculatoarelor din cadrul SCJU Cluj-Napoca, orice incident de securitate celui ce se ocupa de
administrarea retelei;

33.  Nici un utilizator al computerelor SCJU Cluj-Napoca nu poate divulga informatiile la
care are acces sau la care a avut acces ca urmare a unei vulnerabilitati a statiei/statiilor de lucru la
care a avut acces. Aceasta reguld se extinde si dupa ce utilizatorul a incheiat relatiile cu SCJU
Cluj-Napoca;

34.  Confidentialitatea informatiilor transmise prin intermediul resurselor de comunicatii ale
tertilor nu poate fi asigurata. Pentru aceste situatii, confidentialitatea si integritatea informatiilor
se poate asigura folosind tehnici de criptare. Utilizatorii sunt obligati sa se asigure ca toate
informatiile confidentiale ale SCJU Cluj-Napoca se transmit in asa fel incat sa se asigure
confidentialitatea si integritatea acestora;

35. Memoria externd autorizatd, pe care se salveaza informatii ce contin date cu caracter
personal, va fi depozitatd intr-un spatiu adecvat, sub controlul administratorului de retea ce
asigurd buna functionare a aparaturii IT din institutie;

36.  Nu este permisa scoaterea din institutie a mediilor de stocare mobile (CD/DVD, USB
Stick, Portable HDD), decéat cu aprobare prealabila din partea conducerii institutiei.

37. Instalarea oricarui produs software este interzis a se efectua de catre personal neautorizat;
38.  Este interzisa instalarea oricdrui produs software care ar putea periclita securitatea retelei,
cat si introducerea de catre utilizatorii din cadrul SCJU Cluj-Napoca a unor programe
rauvoitoare in retea;

39.  Utilizarea aplicatiilor informatice se face numai in conformitate cu procedurile, normele
de lucru si metodologiile de exploatare, intocmite de administratorul de sistem si utilizatorii
computerelor, aprobate;

40. Accesarea informatiilor stocate in bazele de date se realizeaza numai in interesul
indeplinirii atributiilor profesionale, iar furnizarea acestor informatii este permisd numai in
conformitate cu prevederile legale;

41. Imprimarea datelor cu caracter personal se va realiza numai de utilizatori autorizati
pentru aceasta operatiune. Utilizatorii sunt obligati sa respecte procedurile interne specifice,
precum si Politica de securitate;
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42.  Administratorul de sistem care asigura intretinerea functionarii aparaturii IT&C va sterge
de pe orice statie de lucru, proprietatea SCJU Cluj-Napoca, orice program sau fisier care nu are
legatura cu scopul muncii respective. Exemple de astfel de programe sau fisiere, dar nu limitate
la: jocuri, programe de comunicare a mesajelor (AOL, Yahoo Messenger, MSN etc.), fisiere cu
muzicd (mp3, wav etc.), fisiere grafice (bmp, gif, jpg etc.), programe tip freeware si shareware;
43.  Usa fiecarui birou se incuie la sfarsitul programului de ultima persoana care iese din
incapere, cheile fiind depuse in fisetul de la intrarea in cladire, in grija celui ce asigura serviciul
de paza;

44,  Descarcarea paginii web de documentele care contin semnaturi si stampile si Tnlocuirea
cu documente de pe care au fost sterse semnaturile si stampilele, astfel incat persoanelor fizice
angajate ale institutiei sa nu le fie utilizate in mod ilegal datele cu caracter personal expuse;
Perimetrul si holurile interioare al institutiei sunt supravegheate video si in caz de alarma intervin
imediat angajatii, acestia sesizand evenimentul Politiei Locale, atunci cand situatia o impune.

11. PERSOANE TMPUTERNICITE DE OPERATOR

In anumite conditii expres reglementate, datele cu caracter personal pot fi prelucrate de
catre SCJU Cluj-Napoca, prin intermediul unor Persoane Tmputernicite.\Vor putea avea acces la
datele cu caracter personal furnizorii de servicii cum ar fi, dar fara a se limita la, furnizorii de
servicii si sisteme IT, diversi partenerii contractuali (exemplu: companiile specializate Tn
furnizarea serviciilor de paza, care asigurda supravegherea video la nivelul Spitalului, furnizorii
de servicii de mentenanta a aparaturii etc.), avocati, contabili, auditori sau alti profesionisti care
au obligatia pastrarii secretului profesional. In vederea asigurarii serviciilor medicale complete,
datele pacientilor vor fi furnizate medicilor colaboratori ori clinicilor si laboratoarelor partenere,
cu care existd incheiate acorduri de confidentialitate.

Imputernicitii sunt obligati si respecte cerintele Operatorului pentru siguranta prelucrarii
si sd ia masurile tehnice si organizatorice necesare pentru asigurarea protectiei Datelor cu
caracter personal.

Datele transmise Destinatarilor vor fi adecvate, pertinente si neexcesive prin raportare la
scopurile Tn care au fost colectate.

12. ATRIBUTII SI RESPONSABILITATI

1. Structurile si persoanele responsabile pentru asigurarea protectiei datelor cu caracter
personal, prelucrate de catre SCJU Cluj-Napoca, sunt:

a. SCJU Cluj-Napoca, in calitate de coordonator al Politicii de securitate a
obiectivului care contribuie la:

e stabilirea masurilor de securitate fizice si video pentru toate cladirile 1n care-si desfasoara
activitatea;

e claborarea i actualizarea politicii de securitate a obiectivului si a procedurilor in
domeniu.

e Incheierea unui act aditional la contractul de munca sau includerea unei clauze in
contractul de munca, in care sa fie prevazuta obligatia de confidentialitate a acestora in raport
cu datele personale prelucrate. Desi aceasta obligatie poate reiesi din cele standard prevazute
de Codul Muncii, cu siguranta ca o detaliere care sa faca trimitere expresa la datele cu caracter
personal, nu poate avea decat un impact pozitiv asupra angajatorului;

e coordonarea activitdfii personalului care asigurd accesul si supravegherea video la toate
cladirile in care-si desfasoara activitatea;
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e asigurarea accesului la datele inregistrate de sistemul tehnic de securitate cu aprobarea
SCJU Cluj-Napoca;

e monitorizarea activitafii, instruirea si evaluarea periodica a utilizatorilor in ceea ce
priveste cunoasterea, respectarea si aplicarea prevederilor politicii de securitate si a procedurilor.

e solutionarea incidentelor de securitate in scopul minimizarii efectului negativ al acestora.

e protectia fizicd a documentelor ce contin date cu caracter personal care se gasesc in
Institutie;

e controlul accesului persoanelor care intrd/ies in/din cladirile Institutiei;

b. Utilizatorii - personalul desemnat din cadrul SCJU Cluj-Napoca - care sunt
obligati:

e sa cunoasca si sa respecte prevederile Regulamentului (UE) 679/2016, ale Legii 190/2018
si ale celorlalte acte normative privind prelucrarea datelor cu caracter personal;

e sa informeze persoana vizata, atunci cand datele cu caracter personal sunt colectate direct
de la aceasta, in conditiile legii, cu privire la: identitatea operatorului, scopul in care se face
prelucrarea datelor, destinatarii sau categoriile de destinatari ai datelor, obligativitatea furnizarii
tuturor datelor cerute si consecintele refuzului de a le pune la dispozitie, drepturile prevazute de
Regulamentul (UE) 679/2016, conditiile in care pot fi exercitate aceste drepturi, respectiv sa
ofere orice alte informatii a caror furnizare este impusa prin dispozitii ale Autoritatii Nationale,
tinand seama de specificul prelucrarii,

e sa prelucreze numai datele cu caracter personal solicitate sau strict necesare indeplinirii
atributiilor de serviciu si sd acorde sprijin Responsabilului cu protectia datelor cu caracter
personal pentru realizarea activitatilor specifice ale acestuia/acesteia;

e sa cunoasca si sa respecte prevederile procedurilor privind prelucrarea datelor cu caracter
personal si cele privind securitatea sistemului informatic cu care intrad in contact;

e sa respecte masurile de securitate si regulile stabilite prin procedurile interne;

esa informeze de indatd conducerea SCJU Cluj-Napoca si Responsabilul cu protectia
datelor cu caracter personal despre imprejurari de natura a conduce la o diseminare neautorizata
de date cu caracter personal sau despre o situatie in care au fost accesate/prelucrate date cu
caracter personal prin incdlcarea normelor legale, despre care a luat la cunostinta;

esd raspunda direct de securitatea si continutul informatiilor, de aparatura IT&C
incredintata;

esd se asigure cd informatiile in posesia carora intrd sunt transmise numai persoanelor
autorizate;

e sd intretind corespunzator aparatura din componenta sistemului informatic (menginerea
curdteniei suprafetelor exterioare, evitarea socurilor mecanice, etc.);

esa anunte pe administratorul de sistem cind se observa posibile probleme/brese in
sistemul de securitate si acces al Institutiei, intrebuintare gresita sau incalcare a regulamentelor in
vigoare sau functionare anormala a echipamentelor IT;

Totodata, utilizatorilor le este interzisd mutarea tehnicii IT (cu exceptia celor mobile),
repozitionarea cablurilor de retea sau de alimentare, instalarea sau dezinstalarea echipamentelor
periferice. Aceste operatiuni se realizeaza prin solicitare scrisa si numai de catre administratorul
de sistem al SCJU Cluj-Napoca.

Fiecare structurd implicata are obligatia de a actualiza fisele posturilor personalului din
subordine cu atributii in domeniul protectiei datelor cu caracter personal, cand situatia o impune.
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13. MASURI PREVENTIVE

Angajatii inteleg pericolul reprezentat de atacurile cibernetice sau cele de tip social
(social engineering), precum si repercusiunile pe care aceste atacuri le pot avea asupra
Operatorului, asupra angajatilor acestuia sau a persoanelor vizate.

Pentru a se asigura un standard ridicat de securitate, Operatorul organizeaza instruiri cu
privire la vulnerabilitdtile datelor personale si masurile preventive de securitate ce se adopta in
cazul atacurilor cibernetice.

Angajatul va fi informat cu privire la atacurile precum:

- Phishing: prin care atacatorii utilizeaza e-mail-urile de tip spam pentru a directiona victimele
catre site-uri web create de atacatori astfel incat datele personale sa fie introduse pe acel site
web;

- Social engineering: manipularea rau-intentionatd a anumitor persoane prin care angajatii sunt
convinsi sa disemineze date cu caracter confidential,;

- DNS poisoning: Otravirea cache este un atac in care datele corupte sunt inserate in baza de
date cache a serverului de nume DNS (Domain Name System). Atacatorul intentioneaza sa
trimita raspunsuri duplicate de la un DNS impostor pentru a redirectiona un nume de domeniu la
o noud adresa IP. Noua adresd IP este cel mai probabil controlatd de atacator si este utilizata
pentru a raspandi viermii de calculator si alte programe malware.

SCJIU Cluj-Napoca isi rezerva dreptul de a completa, modifica, revizui prezenta politicad
de confidentialitate ori de cdte ori considera ca este necesar.

APROBAT,
MANAGER
Prof.Dr. Gherman Claudia

Responsabil cu protectia datelor
Danciu Dorel
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